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Workshop Smart Grid

• Agenda

– Was ist ein Smart Grid?

– Energiemanagement

– Inbetriebnahmeprozesse

– Konfiguration eines Messsystems

– Fehlerdiagnose und –behebung

– Weitere Informationsquellen



Was ist ein Smart Grid?

• Begriffserklärung

• Ziele

• Marktteilnehmer

• Komponenten

• Auswirkungen auf den Energiemarkt und dem Kunden



Smart Grid – das intelligente Netz

• Ein Smart Grid („schlaues Netz“ 

oder „intelligentes Netz“) ist die 

kommunikative Vernetzung und 

Steuerung von Stromerzeugern, 

Speichern, elektrischen 

Verbrauchern und 

Netzbetriebsmitteln in 

elektrischen Energie-

übertragungs- und 

Verteilungsnetzen der 

Elektrizitätsversorgung. 
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http://www.solartechnik-stiens.de/e-energy.html?iframe=true&width=1440&height=810


Datennetze und Stromnetze bilden das Smart Grid

Folie: 6



Smart Grid Ebene - Domänen und hierarchische 

Zonen
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Das Common Information Model (CIM)
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Das CIM Modell
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Rollen und Verantwortlichkeiten
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Erzeugung

Netz Börse

Energielieferant

Verbraucher

Verteilung

Übertragung

EEX

Erzeugung

Energieerzeuger, wie Kraftwerke, Biogas, Wasser, 

Kohle, Gas und Wind bieten ihre Kapazitäten einem 

Energielieferanten an oder verkaufen diese über die 

Börse

Netze

Übertragungs- und Verteilnetzbetreiber sind für die 

Energiequalität und der Verfügbarkeit zuständig.

Energielieferant

Sind für die Energielieferung verantwortlich. 

Mehrere Lieferanten können die gleichen 

Verteilnetze nutzen. Sie stehen zueinander in 

Konkurrenz.

Verbraucher

Ein Verbraucher kann sich einen Lieferanten 

aussuchen.

Messstellen-

betreiber

MSB MDL

Messstellenbetreiber

Der Messstellenbetreiber (MSB) und der 

Messdienstleister  (MDL) sind für die Bereitstellung 

und dem Betrieb der Messsysteme verantworlich. 

Der Kunde kann sich diesen aussuchen.



Organisationsstruktur
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MsbG

1. Das Messstellenbetriebsgesetz (MsbG) regelt den Messstellenbetrieb und die 

Datenkommunikation in intelligenten Energienetzen. 

2. MsbG regelt alle Fragen um den Rollout und die Finanzierung der iMsys, sowie 

die datenschutzrechtlichen Anforderungen. 

3. Weiterhin werden der Messstellenbetrieb und die Messung geregelt (bisher 

MessZV, §§21b bis 21i EnWG)

4. MsbG verpflichtet iMsys einzuführen 

1. Letztverbraucher über 6.000 kWh 

2. Erzeuger über 7 kW 

3. Neuanlagen entfallen 

5. Sofern keine Pflicht zum Einbau eines iMsys besteht, sollen zumindest 

moderne Messeinrichtungen eingebaut werden, die Energieverbrauch und 

Nutzungszeit visualisieren und durch Anbindung an ein SMGw zu einem iMsys

erweitert werden können
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Ziele vom Smart Grid

• Netzbetreiber

– Entlastung der Stromleitungen

– Energie dort verbrauchen, wo sie erzeugt wird

– Bessere Auslastung der Netze in Abhängigkeit 

• vom Wetter

• vom momentanen Verbrauch

• von der Menge erzeugter alternativer Energie

• Markt

– Beeinflussung von Angebot und Nachfrage

– Stabilisierung der Preise

• Kunde

– Änderung des Verbrauchsverhaltens

– Energie dann beziehen, wenn das Angebot günstig ist

– Management und Pflege aller Energiekomponenten im Gebäude



Anreiz: Variable Tarife

• intelligente Geräte werden 

selbsttätig ihre Entscheidung 

über das „Wann?“ und 

„Wie viel?“ treffen. 

• Dazu muss die Strompreis-

Information nicht nur ins Haus, 

sondern dort bis zu den 

einzelnen Geräten gebracht 

werden.

Quelle: Miele
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intelligentes Energiemanagement am Beispiel Vaillant

Neubau
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intelligentes Energiemanagement am Beispiel Vaillant

Modernisierung
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Beispiel Vaillant:
Wie funktioniert intelligentes Energiemanagement?

• Anhand aktueller Wetterdaten kennt der Sunny Home Manager von SMA die 

Sonneneinstrahlung für die nächsten Stunden. 

• Steht ausreichend Energie zur Verfügung, wird die Wärmepumpe mit günstigem 

selbst erzeugtem Sonnenstrom betrieben. Über eine App können dann aus 

unterschiedlichen Strategien für Heizung und Warmwasser ausgewählt werden.

• Zum Beispiel kann die Wärmepumpe den Warmwasserspeicher in diesem Fall 

außerhalb der festgelegten Zeitfenster aufladen. So wird der selbsterzeugte 

Strom optimal genutzt und der Warmwasserspeicher muss zu einem späteren 

Zeitpunkt, wohlmöglich ohne selbsterzeugten Strom und innerhalb der 

festgelegten Zeitfenster, nicht geladen werden. 

• Das Energiemanagement-System erlernt auch die typischen Stromverbrauchs-

spitzen in Ihrem Haushalt. So kann es den Eigenverbrauch der selbst erzeugten 

Energie erhöhen, indem es zum Beispiel die Waschmaschine oder den 

Geschirrspüler außerhalb der Spitzenlastzeiten startet. Im Ergebnis reduzieren 

sich die Stromkosten erheblich

17



Beispiel Vaillant:

Wie kontrollieren Sie die Wirtschaftlichkeit Ihres Systems?

Die Funktion „EnergyMonitoring“ bringt Transparenz in die Erzeugung Ihres 

Sonnenstroms. Sie können in Ihrer multiMATIC App folgende Parameter abrufen: 

– Aktuelle PV-Erzeugung [W]

– Ertrag pro Tag, Woche, Monat, Jahr [kWh]

– Aktuelle Netzeinspeisung [W]

– Netzeinspeisung pro Tag, Woche, Monat, Jahr [kWh]

– Aktueller Eigenverbrauch [W]

– Eigenverbrauch pro Tag, Woche, Monat, Jahr [kWh]

– Autarkiequote [%]

– Aktuelle Eigenverbrauchsrate [%]

– Spitzenlast [kWp]

– Einspeisebegrenzung [%]

18



Strom- und Informationsnetze wachsen zusammen
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SMGW-Infrastruktur
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Energiemanagement

• Tools

• Kundenberatung

• Haushaltslastprofile

• Erzeuger- und Lastanalyse

• Wirtschaftlichkeitsberechnung

• Berechnung von Stromspeichern



Energiemanagement (http://visit.ebz.de/Vistool/)



Neue Kompetenzen in der Kundenberatung?

• Kundenwünsche:

– Energieerzeugung

• Energiebezug von extern

• PV-Anlage

• Kraft-/Wärmekopplung

• Wärmepumpe

– Energienutzung

• Haushaltslastprofil

• E-Mobilität

• Energieverkauf

– Energiespeicher

• Smart Home:

– Gebäudeautomation

• Steuerung der Verbraucher

• Lichtsteuerung

• Audio-Übertragung

• Heizungsregelung

– Schnittstellen

• Über 140 Hersteller

• Keine Kompatibilität

• Individuelle Konfiguration

• Sicherheit

Wirtschaftlichkeit
Folie: 23



Haushaltslastprofil aufnehmen
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Erzeuger- und Lastgangsanalyse - Planung
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Erzeuger- und Lastganganalyse - Auswertung
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Erzeuger- und Lastganganalyse - Wirtschaftlichkeit
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Erzeuger- und Lastganganalyse – Simulation über 1 Jahr
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Stromspeicher Größe und Nutzungsdauer berechnen
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Inbetriebnahme

• Inbetriebnahme Prozesse

• Prüfen des Zählerschrankes

• Konfiguration des Smart Meter Gateways

– Grundkonfiguration

– Auswahl der Kommunikationsart

– Einspielen der Zertifikate

• Konfiguration der Kommunikationseinrichtung

– Überblick BPLC

– Überblick xDSL

– Überblick GPRS/LTE

• Konfiguration der GWA-Software

• Auslesen der LOG- und Diagnosedateien



HAN

31

LMN

WAN

GW-A

Gateway (GW)Zähler Display

CLS

Mess-system-
techniker

KA

KA = Kommunikationsadapter

iZ = intelligenter Zähler

GW-A = Gateway Administrator

EMT = Externer Marktteilnehmer

CLS = Controllable Local System

iZ

EMT

Aufbau des Messsystems



EMT

HANLMN

WAN

32 © BTC AG 2014
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Inbetriebnahmeprozesse

Beschaffung Installation Inbetriebnahme Regelbetrieb Wechselprozesse DeinstallationHauptprozesse

Auswahl Lagerentnahme
Aufbau der WAN-

Verbindung
SMGW 

administrieren
Sensor wechseln

Deinstallation 
beauftragen

Bestellung
Technische 

Machbarkeit
Sensorprofile 
übertragen

Profile aufspielen SMGW wechseln
Außer Betrieb 

nehmen

Konfiguration 
beim Hersteller

SMGW einbauen
Ausw.-Profile

übertragen
Firmware 
updaten

EMT wechseln SMGW ausbauen

Warenannahme
Sensoren 
einbauen

Komm.-profile 
übertragen

Messsystem 
nacheichen

Letztverbraucher 
wechseln

Sensoren 
ausbauen

Zubehör 
einbauen

HAN 
Zugangsdaten

Daten messen 
und übertragen

CLS wechseln
Zubehör 

deaktivieren

Installation 
abschließen

CLS-Services 
bereitstellen

Betriebszustand 
prüfen

Fehler managen

Einbaufähigkeit 
herstellen

Geräte entsorgen

Lifecycle eines Smart Meter Gateways

Unterprozesse



Auswahl des Kunden

 

Mögliche Kundenauswahlkriterien

Der Kunde befindet sich im Netzgebiet des Verteilnetzbetreibers

Ein geeigneter Zählerplatz ist verfügbar

Die GPRS-Signalstärke am Zählerplatz ist ausreichend

Der Kunde möchte den Messstellenbetreiber wechseln

Der Kunde ist ein Pflichteinbaufall

Der Kunde möchte variable Tarife nutzen



Beschaffung und Parametrierung





Beschaffung und Parametrierung

Steuerbox

Speicher



Beschaffung und Parametrierung

GWA MSB
Hersteller
Integrator

PKI

Produktion

Zuordnung PKI

Vorläufiger Schlüssel

Gütesiegel Zertifikat

Integration des 
Sicherheitsmoduls

Initiale Konfiguration Zuordnung GWA
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Lagerung

RootCA

SubCA

SubCA

Vor-Personalisierung 1

Vor-Personalisierung 2

1
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4

5

6

7

SMGW
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modul
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Zertifikat
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Beschaffung und Parametrierung
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Beschaffung und Parametrierung

Lieferant VNB MSB GWA

Geräteverwaltung

Geräteverwaltung

Machbarkeit

Lagerentnahme

Installation

Konfigurationsprofile

TK-Anbindung

Profile einspielen

Regelbetrieb

SubCA

1

2

3

4

5

Lokale Diagnose6

Konfigurationsprofile

Konfigurationsprofile

Personalisierung7

8



iMSys - Inbetriebnahme

• Schritt 1:



iMSys - Inbetriebnahme

• Schritt 2:



iMSys - Inbetriebnahme

• Schritt 3:



iMSys - Inbetriebnahme

• Schritt 4:



iMSys - Inbetriebnahme

• Schritt 5:



iMSys - Inbetriebnahme

• Schritt 6:



iMSys - Inbetriebnahme

• Schritt 7:



Prozessübersicht: Inbetriebnahme (Gateway)
GWAEMT (MSB / MDL) SMGW

TLS-Verbindung aufbauen

Konfigurationsinformationen bereitstellen

Hersteller / 
Integrator

Gerätespezifische Stammdaten bereitstellen

Vor-Personalisierungsinformationen bereitstellen 

(initiale Konfigurationsdatei)

Informationen über angeschlossene Geräte 

(Zähler, CLS, Displays) bereitstellen

CA / Sub-CA

Zertifikate und Schlüssel beantragen

Zertifikate und Schlüssel übermitteln

Gerätestammdaten senden

Geräte liefern

Einbau beim 

Anschlussnehmer

SMGW konfigurieren

Diagnose mit lesendem 

Zugriff auf System-Log

ggf. Update der Kommunikations-

adresse des SMGW-Admins über PIN

Erstkonfigurator-PIN bereitstellen

Lokale Schnittstelle deaktivieren

Im WAN mit der SMGW-A-Adresse verbinden

Authentisierung durchführen

Ersetzen der vorläufigen GW-Schlüssel 

durch Betriebsschlüssel

Abschluss der 

Personalisierung 

und Herstellen des 

zertifizierten 

Zustandes

Information zu 

Gerätestammdaten 

und 

Konfigurationen

Vor-

Personalisierung 

durchführen

Zertifikate und 

Schlüssel 

beantragen

Gerät vor Ort in 

Betrieb nehmen

TLS-Verbindung beenden

Profile erstellen



Für den Beginn des 

Messstellenbetriebs 

konfigurieren

(jeweils: SMGW prüft die 

beigefügte Signatur 

anhand des hinterlegten 

Zertifikats des SMGW-

Admins)

Prozessübersicht: Inbetriebnahme (Gateway)
GWAEMT (MSB / MDL) SMGW

Profile übertragen

Firmware-Update initiieren

Zeitsynchronisation durchführen

Selbsttest initiieren

Zertifikate und Schlüsselmaterial für angeschlossene 

Zähler (LMN) übertragen

Information zu neuer Firm-/Software

Zertifikate und Schlüsselmaterial für angeschlossene 

Zähler (LMN) übertragen

HAN-Zertifikate übertragen

Für den 

Normalbetrieb 

vorbereiten

TLS-Verbindung aufbauen

TLS-Verbindung beenden

Zertifikate und Schlüsselmaterial für angeschlossene 

Displays und CLS (HAN) übertragen

Pairing (Verbindung von SMGW und Zähler) initiieren

ggf. weitere Prozesse gemäß TR umsetzen

Information der EMT 

Messstellenbetrieb 

aufgenommen

Hersteller / 
Integrator



Beschaffung und Parametrierung weiterer Komponenten

Steuerbox

Speicher



Kommunikationsstruktur

Smart Meter Gateway Administrator Software

Betrieb, Überwachung, Parametrisierung des 
Smart Meter Gateways

Verwaltung
Kunden

Verwaltung
Schlüssel

Verwaltung
Updates

Verwaltung
Geräte

...

Daten für externe
Marktteilnehmer

Marktteilnehmer

Daten für externe
Marktteilnehmer

Anforderung von 
Tarifinformationen 
und Kundendaten

Marktteilnehmer Marktteilnehmer
Betriebs-
schlüssel

Betriebs-
schlüssel
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Prüfen des Installationsortes /Zählerschrank

• VDE-AR-N 4101

APZ

SLS

RfZ

Schutzklasse II



Konfiguration des SMGWs



Konfiguration des SMGWs



Konfiguration des SMGWs



Konfiguration des SMGWs



Einrichten der Kommunikationseinrichtung

• Überblick BPLS



Einrichten der Kommunikationseinrichtung

• Überblick BPLS



Einrichten der Kommunikationseinrichtung

• Überblick DSL



Einrichten der Kommunikationseinrichtung

• Überblick DSL (NAT)



Einrichten der Kommunikationseinrichtung

• Überblick DSL (Portweiterleitung)



Einrichten der Kommunikationseinrichtung

• Überblick GPRS/LTE



Home Area Netzwork (HAN)

• Anschlusstechniken

• Protokolle

• Ausblick

Lokales Metrologisches Netzwerk (LMN)

• Anschlusstechniken

• Protokolle



HAN
• Schaltbox

• Energiemanagement-Gateway



HAN
• EMS



CLS in der Entwicklung - SubMetering

66



CLS in der Entwicklung – Schalten und Steuern
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CLS in der Entwicklung – Inhouse Kommunikation

68



CLS in der Entwicklung – Ambient Assisted Living

69

Das SMGW ermöglicht die hochsichere Übertragung von

Verbrauchsdaten, aus denen sich mit dem Einsatz von

künstlicher Intelligenz Verbrauchsprofile erstellen lassen. 

Bei Abweichungen werden Alarme erzeugt und

berechtigte Personen benachrichtigt.



LMN
• wMBUS, RS434

MBus wMBus

N  L



Fehlerdiagnose und -behebung

• Diagnose-Tools

– Checklisten

– Log-Files

– Paketanalyse



Schritt 1: Identifizierung des Problems
Offene Fragen Wann wurde das Problem festgestellt?

Welche Geräte sind betroffen?
Haben die Nachbarn ein ähnliches Problem 
festgestellt?

Geschlossene Fragen Wurden in letzter Zeit Umbauarbeiten oder 
Erweiterungen an der elektrischen Anlage 
vorgenommen?
Sind am Gebäude bauliche Veränderungen 
durchgeführt worden?
Hatte ein Fremder Zugriff auf den Zählerschrank?
Wurde ein CLS-Gerät in der letzten Zeit gewartet?

Schritt 2: Aufstellen einer Theorie über die wahrscheinlichste 
Ursache
Häufige Ursachen  Antennenausrichtung wurde verändert

 Es wurden neue Geräte angeschafft, die die 
Funkübertragung stören

 Die Datenleitung wurde beschädigt
 Am APL wurden Veränderungen 

durchgeführt
 Ein CLS-Gerät wurde falsch konfiguriert

Schritt 3: Überprüfen der Theorie zur Ursachenfindung
Allgemeine Schritte 
zur Fehler-
bestimmung

 Überprüfen Sie die Status-LEDs am SMGW
 Starten Sie die Kommunikationseinrichtung 

neu
 Starten Sie das SMGW neu
 Überprüfen Sie alle Stecker und Leitungen
 Werten Sie Log- und Diagnosedateien aus

Schritt 4: Erstellen Sie einen Aktionsplan, um das 
Problem zu lösen und die Lösung zu implementieren

Lösung 
implementieren
oder
wenn in den 
vorherigen Schritten 
keine Lösung 
gefunden wurde, 
sind weitere Schritte 
zur Lösungsfindung 
erforderlich.

 Kontaktieren Sie den Gateway-
Administrator

 Vergleichen Sie die Geräte-
einstellungen mit der 
technischen Dokumentation

 Tauschen Sie versuchsweise die 
Kommunikationseinrichtung

 Überprüfen Sie den Ablauf des 
Verbindungsaufbaus über eine 
Paketanalyse

 Werten Sie Log- und Diagnose-
dateien aus

 Prüfen Sie die Stärke des GSM-
Signals mit einem anderen Gerät

Schritt 5: Überprüfen Sie das Gerät auf vollständige 
Funktionalität

Überprüfen Sie die 
Lösung und die 
vollständige 
Funktionalität

 Überprüfen Sie die TLS-LED um 
sicherzustellen, dass der 
Verbindungsaufbau zum 
Rechenzentrum erfolgt ist

 Überprüfen Sie anhand der LMN-
LED, ob sich die Zähler mit dem 
Gateway verbunden haben

 Kontaktieren Sie den Gateway-
Administrator um 
sicherzustellen, dass alle 
geforderten Daten korrekt 
übertragen wurden

Schritt 6: Dokumentieren von Erkenntnissen, 
Maßnahmen und Ergebnissen

Checklisten



Log-Files



Paketanalyse

• Wireshark



Weitere Quellen

• Energiemanagement (http://visit.ebz.de/Vistool/)

• Cisco Curriculum Smart Grid (http://netacad.com)



Vielen Dank für Ihre Aufmerksamkeit


