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Thema im Kompetenzzentrum:

Informations- und Kommunikationstechnik
Im eigenen Betrieb

Arbeitsschwerpunkte:

 Intelligentes und sicheres Gebaude / Energie-Effizienz
» |T-Sicherheitsprozesse im Unternehmen

« All-IP: Vernetzung als Grundlage der Digitalisierung

« Datenspeicherung

« Datensicherheit, Datenschutz

« Hardware, Software

« eStandards (eRechnungen / eBeschaffung)

« EinfUhrung in Geschafts-, Unterstutzungs- und Fuhrungsprozesse am Beispiel der
ErschlieRung des Geschaftsfelds Smart Home
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aufgrund eines Beschlusses
des Deutschen Bundestages

Schaufenster Nord

Aktueller Stand
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Ruckblick: Demonstrationsraum

_ _ » IT-Sicherheitsldsungen
Live-Hacking von Smartphones

» Mobile Endgeréte und
Anwendungen

(Apps) im Handwerk SmartGrid zur

Demonstration
und als
Simulation

Virtuelles SmartHome |
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» Mobile Losungen in
der Kundenberatung
(VR)

» Mobile Losungen im Service (AR)
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T h e m e n b I atte r o ey =

« Erstellung Themenblatter:
— Mobile Endgeréte,
— AR/VR-Technologien,
— eRechnung (HWK-Bremen)
— VoIP

Augmented Reality und Daten-
bril Anwendungsszenarien.

Kompstenzzentrum Digitales Handwerk - Schaufanster Nord

Digital .
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Geschiaftsalltag.

itales Handwark - Schaufenster Nord

* In Vorbereitung:

— IT-Sicherheit, inkl. Anbindung
Multimediaelemente
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Das intelligente Stromnetz
- Smart Grid -

Grinde flr die Einfihrung des intelligenten Stromnetzes
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Die HeraUSforderung (dezentrale Energieerzeugung)

Dezentrale Energieerzeuger, wie
« Biogasanlagen,

« Windkraftanlagen,

« Photovoltaikanlagen,

« Kraft-Warme-Kopplungen und
« Blockheizkraftwerke

ubernehmen einen Teil der
Energieversorgung.

Die erzeugte Energiemenge der

Solar- und Windkraftanlagen schwankt,
da diese von den momentanen
Umgebungsfaktoren abhangt.

Folie: 11
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Die Herausforderung (Absicherung der Grundlast)

Zentrale Energieerzeuger, wie

 Kohlekraftwerke
 Wasserkraftwerke

ubernehmen weiterhin einen
Teil der Grundlast

Die hierdurch erzeugte Energiemenge
ISt sehr gut steuerbar, bendtigt aber

weiterhin fossile Energie

Wasser: dampf

IKChiturm

Maschinen-
Staudarnrm haus =

DD (%enerator

L y
DD Rachen Rofrie E
Ll < :

Unterwasser

Diffusor
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Die Herausforderung (Anpassung Bedarf/Erzeugung)

Die Verbraucher wie,
* |ndustrie

* Privathauser

« StralRenverkehr und
 Eisenbahn

mussen sich bei Zunahme der 5} 4&
alternativen Energieerzeugung —4
dem schwankenden Angebot
anpassen

Folie: 13
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Die Herausforderung (Stromnetze)

Die Stromnetze wie,
« Ubertragungsnetze
* Verteilnetze und
« Transformatoren

mussen sich bei Zunahme der
alternativen Energieerzeugung
ebenfalls dem schwankenden

Angebot anpassen.

Zeitweise Uberangebote und
dezentrale Einspeisung in die
Verteilnetze fihren zu Spannungs-
und Frequenzschwankungen oder
auch zu Uberlastung der Leitungen

Folie: 14
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Losungsmaoglichkeiten

» Direktverbrauch der Energie
dort, wo sie erzeugt wird

« Steuerung der Energiefllisse
zur optimalen Anpassung von
Erzeugung und Verbrauch,
Nutzung von Einspar-
moglichkeiten

« Speicherung der Energie
— in AKkkumulatoren
— In Warme
— in Elektromobile
» Abregelung der Energie-
erzeuger bei Uberbedarf am

Markt oder bei Uberlast der
Leitungen

Moglichkeiten zur Begrenzung der Netzeinspeisung

P

'ee lg)
Direkt- Batterie- Elektro- thermische Abregelung
verbrauch speicherung  mobilitat Nutzung

Folie: 15
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D ' G I TA l- E s H A N D w E R K aufgrund eines Beschlusses
des Deutschen Bundestages

Steuerung der Energiefllisse

Im Smart Grid (intelligentes
Netz) kommunizieren Erzeuger,
Speicher, Verbraucher
Ubertragungs- und Verteilnetze
miteinander, um Erzeugung und
Verbrauch von elektrischer
Energie stets in der Waage zu
halten.

Bild: ABB www.ABB.com

Folie: 16
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Smart Grid Baustein: Speicher (H,)

« FUr die grol3technische
Speicherung von Energie steht
Wasserstoff hoch im Kurs:
Wasserstoff lasst sich aus
Wasser und Uberschissigem
Strom erzeugen, transportieren
und vor Ort in Strom, Warme
und/oder Bewegungsenergie
zurlckverwandeln

33 MWh — Energiespeicher der Linde AG
http://forschung-energiespeicher.info/

Folie: 17
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Smart Grid Baustein: Speicher (akkumulatoren)

Stromspeicher flr Zuhause:
E3DC bietet Akkusysteme auf
Li-lonen-Basis flr zuhause an,
die z. B. Uberschissigen Strom
der eigenen PV-Anlage mittags
aufnimmt, um thn am Abend
wieder abzugeben.

http://www.e3dc.com

Folie: 18
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Smart Grid Baustein: Speicher (TesLA Powerwall)

| _BATTERY |

|bis 1000 K

Folie: 19
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Smart Grid Baustein: Speichertechnik News

Enercon baut mit am grof3ten Batteriespeicher Deutschlands
Aurich / Feldheim — Der grof3te Batteriespeicher Deutschlands mit
einer Kapazitat von 6,5 Megawattstunden (MWh) wird derzeit in
Brandenburg realisiert. Der Speicher soll

Frequenzschwankungen im Ubertragungsnetz stabilisieren. Mit
von der Partie ist bei dem Projekt der Auricher
Windenergieanlagen-Hersteller Enercon.

Das von Enercon und dem Projektpartner Energiequelle in
Feldheim (Brandenburg) durchgeftihrte Projekt soll zur
Primarregelung dienen, kann alternativ jedoch auch zur
Stromversorgung von Feldheim genutzt werden.

Folie: 20
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Smart Grid Baustein: Speichertechnik News
Japaner schenken EWE Hybrid-Grol3speicher fur 24 Mio Euro

Hybrid-Speicher aus Lithium-lonen- und Natrium-Schwefel-Batterien

Bei dem Hybridgrol3speicher handelt es sich um eine Kombination aus einer
Lithium-lonen-Batterie mit einer Leistung von 7,5 Megawatt (MW) und einer
Kapazitat von 2500 Kilowattstunden (kWh) und einer Natrium-Schwefel-Batterie
mit einer Leistung von 4 MW und einer Kapazitat von 20.000 kwh.

Beide Batterien werden in Containern errichtet und tber separate Wechselrichter
an eine Schaltanlage des 20 Kilovolt (kV) Netzes angeschlossen.

Die Steuerung des gesamten Batteriesystems erfolgt tiber ein Energie-
managementsystem, das mit den Handelssystemen und dem virtuellen Kraftwerk
von EWE verbunden ist. Fur die Errichtung des gesamten Batteriesystems wird
eine Flache von ca. 4.000 Quadratmetern bendtigt. Diese steht EWE in
unmittelbarer Umgebung des Umspannwerks Varel zur Verfliigung. Der Speicher
soll ab dem vierten Quartal 2018 einsatzbereit sei

Folie: 21
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Smart Grid Baustein: Speichertechnik News

Leistung:
11,5 MW (Megawatt)

22,5 MWh koénnen
zwischengespeichert werden

Kosten: 24 Mio. €

In der enera Modellregion, liegt
bereits heute der Anteill
erneuerbarer Energien bei rund
235%

Folie: 22
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Zentraler Baustein: Speicher (Netzoptimierung)

Auf die richtige Speicherung kommt es an

Sonnenstrom zeitversetzt nutzen entlastet Stromnetze

* Dezentrale Speicher,
Intelligent genutzt,
verhindern Lastspitzen in
den Stromnetzen

konventionelle Speicherung

Erzeugungsspitze zur Mittagszeit =
geht ins Netz A

.
Verbrauch des gespeicherten ,*
Solarstromes ¢

6Uhr 12Uhr 18 Uhr

netzoptimierte Speicherung

Laden, wenn viel Strom

Folie: 23
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Zentraler Baustein: Speicher (Gasnetz)

* Auch das Gasnetz lasst
sich als Energiespeicher
nutzen.

« Samtliche Pumpspeicher-
kraftwerke Deutschlands haben

GAS-
NETZ

- fir Warme
- fiir den Verkehr

Wind- und Solar-

Kraftstoffe
Andere

: ) i . Emeuerbare STROMERZEUGUNG (28. e-ges)
iInsgesamt eine Energiespeicher- S TROMSPEICHERUNG
kapazitat von ca. 40 GWh S — E
(Stand 2010), wahrend das lomacee il My Eckroee. CHe
- (Industrie) 2 co, M_F)than- : Windgas
deutsche Gasnetz Uber Speicher m—»jcozm e [ sdlrga
H,O !
Im AusmaB Von 200 000 GWh """"""""""""""""""""""""""""""" : © Fraunhofer IWES, ZSW
fu gt Power-to-Gas Anlage Quelle: Sterner, Specht 2008
verflgt.

Folie: 24
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Zentraler Baustein: Speicher (Energiemanagement)

Energiespeicher und
Energiemanagement im
privaten Haushalt )

Batterie-

speicher-
/ system
Photovoltaik- / Regelung
module 45 1EA.. A ...
’ / Wechsel- Frisch-

wasser-
station

Puffer- — =

Verbraucher : speicher )
) () L Ll |
kWh | richtungs- ) Helzung
zahler -
' 'y

Netz AuBeﬁluﬂ,
Erdreich

richter

Folie: 25
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Anreiz: Variable Tarife

« intelligente Gerate werden
selbsttatig inre Entscheidung
uber das ,Wann?“ und
,Wie viel?“ treffen.

« Dazu muss die Strompreis-
Information nicht nur ins Haus,
sondern dort bis zu den
einzelnen Geraten gebracht
werden.

Miete

Baumwolle

[

BOSE 1600 Ui min 2ldang
warten auf Smart-Start... ‘ 2o I

e Quelle: Miele

Folie: 26
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Intelligentes Energiemanagement am Beispiel Vaillant

Wechselrichter k ;J
i
P = Energiezahler r—
. Sunny Home  f==—=
Manager | "W
1
| -
viaInternet : CEBUS
[ FR—— I‘o eBUS | _____________ — ibarnat &
b —— = — —— *
mMUitiIMATIC VR920 FeBuUS Router
=g
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Modernisierung

Wechselrichter

e e,
Sunny Home  [===
Manager
_—
= B4 |eaus| | viainternet
= =
mMultiMATIC VR 920 FEBUS Router
—

28
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Beispiel Vaillant:
Wie funktioniert intelligentes Energiemanagement?

Anhand aktueller Wetterdaten kennt der Sunny Home Manager von SMA die
Sonneneinstrahlung fir die ndchsten Stunden.

Steht ausreichend Energie zur Verfigung, wird die Warmepumpe mit gtinstigem
selbst erzeugtem Sonnenstrom betrieben. Uber eine App kénnen dann aus
unterschiedlichen Strategien flr Heizung und Warmwasser ausgewahlt werden.

Zum Beispiel kann die Warmepumpe den Warmwasserspeicher in diesem Fall
aulRerhalb der festgelegten Zeitfenster aufladen. So wird der selbsterzeugte
Strom optimal genutzt und der Warmwasserspeicher muss zu einem spéateren
Zeitpunkt, wohimdglich ohne selbsterzeugten Strom und innerhalb der
festgelegten Zeitfenster, nicht geladen werden.

Das Energiemanagement-System erlernt auch die typischen Stromverbrauchs-
spitzen in Ihrem Haushalt. So kann es den Eigenverbrauch der selbst erzeugten
Energie erh6hen, indem es zum Beispiel die Waschmaschine oder den
Geschirrspuler auf3erhalb der Spitzenlastzeiten startet. Im Ergebnis reduzieren
sich die Stromkosten erheblich

29
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Beispiel Vaillant:

Wie kontrollieren Sie die Wirtschaftlichkeit Ihres Systems?

Die Funktion ,EnergyMonitoring” bringt Transparenz in die Erzeugung lhres
Sonnenstroms. Sie kdnnen in IThrer multiMATIC App folgende Parameter abrufen:

Aktuelle PV-Erzeugung [W]

Ertrag pro Tag, Woche, Monat, Jahr [kWh]

Aktuelle Netzeinspeisung [W]

Netzeinspeisung pro Tag, Woche, Monat, Jahr [kWh]
Aktueller Eigenverbrauch [W]

Eigenverbrauch pro Tag, Woche, Monat, Jahr [KWh]
Autarkiequote [%]

Aktuelle Eigenverbrauchsrate [%0]

Spitzenlast [KWp]

Einspeisebegrenzung [%]

30
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Strom- und Informationsnetze wachsen zusammen

Micro-Grid-
Controller

Bi-direktionale
Ladestation fir

Fh % E- Fahrzeuge

Transformatoren- Smart Meter
Uberwachungs-

[ Station ~ m

g

Sie kbnnen nicht managen, was Sie nicht kontrollieren kbnnen
Sie kdnnen nicht kontrollieren, was Sie nicht steuern kbnnen
Sie kdnnen nicht steuern, was Sie nicht messen kénnen.

Folie: 31
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Elektrische Netze

% Kraftuerce
HEVetellung ]

| ]
g—-
Trens’:rﬁalor

Einspeisung Gererator
MG vertelung T

E.hsoe.'.sung
Transtar~aior
Gererator
NES-Vertelung \

Uberiragungeneix

— et

Vertetnetx o, £80 o

Verbrauoher

Wohngebiude ndusirie Infrastrukiur Goworbe

ﬁ
Wohn- Fatviken Flaghi‘en Urogeblude
! .
f

versraucher
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Smart Grid

Standards, Protokolle, Begrifflichkeiten
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Zukunftiges Stromnetz

Energieerzeugung Ubertragung

Substation Neighborhood Meter and Home

Control Center Management Automation Area Network Area Network

Security und Laésungen fiir A”t"ng‘:"em"g e — Gebaude
Remote Rechen- Ubertragung Smart Meter Energie-
Management zentren und Verteilung Kommunikation management

Hohe Verfugbarkeit und Sicherheit

In einem Smart Grid missen Verbraucher, Erzeuger, Netzbetreiber, externe
Marktteilnehmer und Messstellenbetreiber miteinander kommunizieren, um
 (Gerate zu steuern

* Verbrauche zu messen

* Energie zu lenken

« Massendaten zu verarbeiten
Hierfur werden Gerate, Protokolle und Standards ben6tigt, um dieses sicher und

verlasslich umsetzen zu kdnnen

Folie: 35
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Smart Grid — das intelligente Netz

* Ein Smart Grid (,schlaues Netz"
oder ,intelligentes Netz") ist die
kommunikative Vernetzung und
Steuerung von Stromerzeugern,
Speichern, elektrischen
Verbrauchern und
Netzbetriebsmitteln in
elektrischen Energie-
Ubertragungs- und
Verteilungsnetzen der
Elektrizitatsversorgung.

Folie: 36
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Datennetze und Stromnetze bilden das Smart Grid

Folie: 37
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Smart Grid Ebene - Domanen und hierarchische
Zonen

Informations-
management

Energiesysteme <
und -Ubertragung .

Erzeugung \
Ubertragung
Verteilung \

Verteilte
Energieressourcen

Unternehmen
Betreibsleitebene

Prozess-
ebene

Kunden

Domanen

Folie: 38
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I I Gefordert durch:
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Das Common Information Model (CIM)

Level 5:
Unternehmensebene

Level 4:
Betriebsleitebene

MES

Manufacturing Execution System

SCADA

Supervisory Control and Data Acquisition

Level 3:
(Prozess)Leitebene

SPS Level 2:
Speicherprogrammierbare Steuerung Steuerungsebene
Ein- und Ausgangssignale __ Level:
Feldebene

] Level O:
Produktionsprozesse " Prozessebene

Folie: 39
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' Marktmanagementsystem-1 <@ \EC 62325 Profil @ Marktmanagementsystem-nn |« é’

3

©

Marktteil- qEJ

nehmer w

Y g

Energieinformationssystem Virtuelle w

o> Kraftwerke
: CIM Objek

Zentrale Leittechnik CIM Objekt Zentrale Leittechnik ! 2

(SCADA) (SCADA) <@ 2

IEC 61970 Profil IEC 61970 Profi "‘-’;'

@

2
Netz-
betrei
-ber

(V]

c

v

a

&

UA-Station 1 UA-Station 1 o

"

&

____________________________________ _Smart Meter Gateway | _ _ _ | Smart Meter Gateway | _ _ _ _ _ _ __ _ ___ _
J A

A / 2

[}

Steuerbox Steuerbox S

g

2

2
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ITK-Netze im Smart Grid
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Home Area Network (HAN)

« Ein HAN verbindet steuerbare lokalen
Gerate (controllable local systems —
CLS) mit dem Smart Meter Gateway.

« An diesem Netzwerk kdnnen
steuerbare Haushaltsgerate,
Elektrofahrzeuge, Brennstoffzellen,

. s I
Photovoltaik-Anlagen, Kraft-Warme- Vo T
Kopplungen und andere Gerate crergomanagement | (D ‘
angeschlossen und gesteuert werden. ﬂ\ c

; : : Servicetechnikgr

o Die 2. HAN-Schnittstelle dient ZUIr e wian 2wt e re o5,
. . . digitale und analoge Eingange
Konfiguration des SMGWs und ist C
danach Kundenschnittstelle ﬁ

CLS-Gerate

Folie: 42



undesministerium

[} KOMPETENZZENTRUM Digital ®
@®" oDiGITALES HANDWERK sl s s

Energiemanagementsystem (EMS) im HAN/CLS

« Das Energiemanagement-

gatevyay kommt hln_ter der HAN- T —
Schnittstelle zum Einsatz und —_—r—
e e . Outbound Communication Layer
ermoglicht die Steuerung der (2ugrf via XML Datenmodel)
CLS-Geréte. g Core Eeaus
« Der EEBus beschreibt eine ~ [Trre——

. . . a ayer
Technologie fur die umfassende N N
Vernetzung von Geraten und dem 1 KNX | |Zigbee | | IP | | NN.
Lastmanagement zwischen |

2.B. (KNX Powerline) Eng;‘:rét Eﬁiiq;:th 2.4-GHz-Band

Energieversorgern, Netz-
betreibern und Endverbrauchern. 28 uxre o e
Er abstrahiert hierftr zahlreiche

bereits existierende Protokolle in

ein einheitliches IPv6/XML-

Format.
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CLS-geeignete Gerate
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CLS-Softwarestack

Anbindung an das SMGW ohne
zuséatzliches Steuergerat oder
Gateway durch Implementierung
des CLS-Softwarestacks in das

anzubindende Gerat oder die Anlage.

CLS-Module

Anbindung von Geraten an das
SMGW ohne Eingriff in deren
Software. Je nach Gegebenheit
integriert im Kundengerat oder als

externe Einheit mit eigenem Gehéuse.

CLS-Adapter
Zur SMGW-Anbindung und
Nachriistung von Bestandsanlagen.

CLS-Netzwerkelemente
Vernetzung von Geraten und
Datentbertragung im Gebaude
Uber das vorhandene Stromnetz
mittels hybrider Breitband-

Powerline- und Funklésungen.
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Lokales metrologisches Netzwerk (LMN)

« Beim Endkunden werden alle
Messstellen (Smart Meter) in einem
lokalen metrologischen Netzwerk
(LMN) zusammengefasst.

« Da die Smart-Meter einen besonderen
Angriffspunkt bilden, durfen die Daten
nur verschlisselt Gbertragen werden.
Hierzu erhalten alle Meter
Verschliisselungsmodule, die die
abrechnungsrelevanten Daten zum
Smart Meter Gateway Ubertragen.

 In diesem Netzwerk sind als Gerate
ausschliel3lich nur Smart Meter
zugelassen.

o
Smart Meter
Gateway

Sicherheitsmodul
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Wide Area Network (WAN)

* In einem WAN liegen die
besonderen Herausforderungen
darin, dass die Daten Uber
Offentliche Netze drahtgebunden
oder auch drahtlos tbertragen
werden mussen.

« Da diese Netzwerke keinen
besonderen Schutz haben, missen et A M
die Daten Uber ,virtuelle, private (WAN)
Verbindungen (VPN)" verschlusselt
Ubertragen werden.

* Eine weitere Herausforderung ist die
Ausfallsicherheit der Netzwerke.
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Neighborhood Area Network (NAN)

« Um die Daten eines
Mehrfamilienhauses oder auch
ganzer Siedlungen zu sammeln und

dann insgesamt tber das —_— -
Weitverkehrsnetz weiterzuleiten, \ oo

kdnnen sogenannte Nachbar- (
schaftsnetzwerke gebildet werden. j : Oy

NAN)

« Auf diese weise kbnnen
Leitungsverbindungen und aktive
Komponenten eingespart werden.

@ Network
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Neighborhood Area Network tber BPLC (Broadband

Powerline Communication)
S

E‘ Smart Meter
‘ /'J Gateway

H‘i Smart Meter
PLC-Modem

<O
<
<
Q ﬁ’ < e '
[ |
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Field Area Network (FAN) - Cloud

« Mehrere Nachbarschafts-netzwerke
(NAN), aber auch Windparks und
grol3e Solarfelder kbnnen zu Field
Area Networks
zusammengeschlossen werden.

« Solche ,Felder® ergeben zusammen
ein virtuelles Kraftwerk, welches wie
ein konventionelles Kraftwerk
gesteuert werden kann.

* Hierdurch wird die ,globale”
Steuerung einfacher, wobei die
lokale Steuerung eine neue
Herausforderung darstellt
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Kein Smart Grid ohne Smart Meter
 Der Smart Grid-Ansatz mit
zeitvariablen Stromtarifen kann mit
elektromechanischen Zahlern nicht o
umgesetzt werden! I

« Erst elektronische Zahler
ermdglichen es, die bezogene oder
eingespeiste Energie mit dem ,'
aktuell gultigen Arbeitspreis in “
Verbindung zu bringen!

« Im Smart Grid muss also eine
flachendeckende Umrlstung auf
elektronische Zahler erfolgen.

Smart Meter Gateway (SMGW)

Moderne Messeinrichtung (Mme)

= intelligentes Messsystem (iMSys)
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Das Smart Meter Gateway (SMGW)

 Smart Meter Gateway (SMGW)
bildet das Kernstick des Smart -

Meter Netzwerks. Die von den IIIII"'Ii._.

SAFE _" .

Metern gesendeten Daten *J. \ - "
werden vom SMGW gesammelt S o (B Y
und zeitgesteuert und g
verschlisselt zum Control g L —
Center Ubertragen. — Wf?’
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Kommunikationseinrichtungen

 Das SMGW benotigt fur die
Verbindung zum Control Center eine
Kommunikationseinrichtung. Diese
kann drahtlos oder drahtgebunden
ausgefuhrt sein.

« Drahtgebundene Verbindungen
werden haufig tber DSL oder
Powerline ausgefihrt

« Drahtlose Verbindungen nutzen 2G
Standards, wie GSM und CDMA,
2.5G Standards, wie GPRS und
Edge, 3G Standards, wie UMTS oder
4G Standards, wie WIMAX oder LTE
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Rollen und Verantwortlichkeiten

|Hi

———
i
Ubertragung$ Messst_ellen- Energielieferant
; l betreiber

I

R
,II

Verteilung

Energieerzeuger, wie Kraftwerke, Biogas, Wasser,
Kohle, Gas und Wind bieten ihre Kapazitaten einem
Energielieferanten an oder verkaufen diese iiber die
Borse

Ubertragungs- und Verteilnetzbetreiber sind fiir die
Energiequalitat und der Verfiigbarkeit zustandig.

Messstellenbetreiber

Der Messstellenbetreiber (MSB) und der
Messdienstleister (MDL) sind fiir die Bereitstellung
und dem Betrieb der Messsysteme verantworlich.
Der Kunde kann sich diesen aussuchen.

Energielieferant

Sind fur die Energielieferung verantwortlich.
Mehrere Lieferanten konnen die gleichen
Verteilnetze nutzen. Sie stehen zueinander in
Konkurrenz.

Ein Verbraucher kann sich einen Lieferanten
aussuchen.
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Organisationsstruktur I

Mobile
Daten- Y

Externer
Markt-
Gateway Admi teilnehmer
Wide Area Network (EMT)
e (WAN) i

Lokales Metrologisches Netz
(LMN)

Stromzahler

= Home Area Network
Gaszihler

(HAN)

Controllable local system

Service Techniker : ‘ - ’ . |
: &

Y
Energiemanagement wa:b
Gateway oeg,ﬁ\)
Open Gateway Energy
Management Alliance
Endverbraucher
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Externe Markttellnehmer

Evtl. Verbindung zum CLS
Uber das SMGW

LF Wasser LF Gas LF Warme

* Schutz personenbezogener Daten
+ Gesicherte Ubertragung
Verteilnetzbetreiber (VNB) * Pseudonymisierung gemal BSI TR-

Messstellenbetreiber (MSB) 03109-1 bei nicht abrechnungs-

Messdienstleister (MDL) ‘ relevanten Daten
Lieferant (LF)
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-
arktrollen im liberalisierten Markt ab 2008

.

Energie-
Energieverkauf oo el Energieeinkauf 'ri/,(a‘ _ versorgung Q
- . (] \

. * EEx) .

Verbraucher
Erzeuger

Messstellen-
betrieb

Messstellen-
betreiber

Netzbetreiber

J Vs — Khakeliz | £t

Erzeuger Verbraucher

« Schaffung neuer Marktrollen: Messstellenbetreiber und Messdienstleister)
« Aufgabe: Betrieb der Zahler (Montage, Wartung, Eich-tberwachung, Auslesung, Ablesung
durch Messdienstleister)
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Gesetze zur Energiewende

CHBeC
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Messstellenbetriebsgesetz (MsbG)

« Das Gesetz zur Digitalisierung der Energiewende mit dem Kernsttck, dem
neuen Messstellenbetriebsgesetz (MsbG), ist am 02.09.2016 in Kraft getreten.
Nebst Prozess- und Marktstrukturveranderungen, mussen Energieversorger
bereits 2017 organisatorische Vorgaben erflllen.

« Das MsbG verpflichtet den Messstellenbetreiber zum Rollout intelligenter
Messsysteme und moderner Messeinrichtungen. Der Rollout selbst soll bis 2032
flachendeckend umgesetzt sein und hat Auswirkungen auf nahezu alle
Abteilungen eines Energieversorgers
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MsbG

Das Gesetz hat Einfluss auf:

auf das Mess- und Zahlwesen (Umsetzung der Einbaupflichten),

auf das Vertragsmanagement (Ausarbeiten und Aufsetzen neuer
Messstellenvertrage),

auf das Rechnungswesen (Umsetzung neuer Abrechnungsprozesse),

auf das Regulierungsmanagement (Buchhalterische Abbildung der Entflechtung
zwischen konventionellem und intelligentem Messstellenbetrieb),

auf die Marktkommunikation (Umsetzung des Interimsmodells ab 2017 und
Umstellung auf die sternformige Kommunikation ab 2020),

auf das Energiedatenmanagement (Entwicklung neuer Bilanzierungsmethoden),

auf die IT (Zukunftige Abbildung der BSI-konformen sternformigen
Marktkommunikation) und

auf den Vertrieb (Entwicklung neuer Angebot anhand der neuen Mess- und
Bilanzierungsverfahren).
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MsbG

1. Das Messstellenbetriebsgesetz (MsbG) regelt den Messstellenbetrieb und die
Datenkommunikation in intelligenten Energienetzen.

2. MsbG regelt alle Fragen um den Rollout und die Finanzierung der iMsys, sowie
die datenschutzrechtlichen Anforderungen.

3. Weiterhin werden der Messstellenbetrieb und die Messung geregelt (bisher
MessZV, §8821b bis 21i EnWG)

4. MsbG verpflichtet iMsys einzuflhren
1. Letztverbraucher tber 6.000 kWh
2. Erzeuger Uber 7 kW
3. Neuanlagen entfallen

5. Sofern keine Pflicht zum Einbau eines iMsys besteht, sollen zumindest
moderne Messeinrichtungen eingebaut werden, die Energieverbrauch und
Nutzungszeit visualisieren und durch Anbindung an ein SMGw zu einem iMsys
erweitert werden kdnnen
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Pflichten des Messstellenbetreibers

» Bis spatestens zum 30. Juni 2020 muss der Messstellenbetreiber mindestens
zehn Prozent der auszustattenden Messstellen mit modernen
Messeinrichtungen ausgestattet haben.

Gesetz Uiber den Messstellenbetrieb und die Datenkommunikation in Intol‘ligenten Energienetzen (Messstellenbetriebsgesetz - MsbG)
§ 45 Pflicht zur Durchfiihrung des Verfahrens zur Ubertragung der Grundzustéindigkeit

(1) Jeder grundzustandige Messstellenbetreiber muss ein Verfahren zur Ubertragung der Grundzustandigkeit fur den Messstellenbetrieb von modemen Messeinrichtungen und intelligenten Messsystemen nach § 41 Absatz 1
durchfuhren,

1. wenn er den Verpfiichtungen nach § 29 Absatz 1 in nur unzureichendem Mate gemaR Absatz 2 nachkommt,

2. wenn er zur Gewahrleistung eines zuveriassigen technischen Betriebs von intelligenten Messsystemen nicht oder nicht mehr Gber ein nach § 25 erforderfiches Zertifikat verfugt oder
3 wenn er nicht oder nicht mehr (ber die nach § 4 erforderfiche Genehmigung verfigt

(2) Der grundzustandige Messstellenbetreiber kommt seinen Verpflichtungen nach § 29 Absatz 1 und 3 in nur unzureichendem MaRe nach,

1. wenn er nicht innerhalb von drei Jahren nach Feststellung der technischen Moglichkeit durch das Bundesamt fur Sicherheit in der Informationstechnik nach § 30 und Anzeige oder Ubernahme der Grundzustandigked
mindestens 10 Prozent der nach § 31 Absatz 1 und 2 auszustattenden Messstelien mit intelligenten Messsystemen ausgestattet hat oder

2. wenn er nicht innerhalb von drei Jahren nach Anzeige oder Ubemahme der Grundzustandigkeit mindestens 10 Prozent der nach § 29 Absatz 3 auszustattenden Messstellen mit modernen Messeinrichtungen
ausgestattet hat.

(3) Grundzustandige Messstellenbetreiber haben bis zum 30. Juni 2017 der Bundesnetzagentur die Wahrnehmung des Messstellenbetriebs in dem nach § 29 erforderfichen Umfang schriftiich anzuzeigen. Der Eingang der
Erkiarung wird von der Bundesnetzagentur unverziglich bestatigt.

Gesetz lUber den Messstellenbetrieb und die Datenkommunikation in intelligenten Energienetzen (Messstellenbetriebsgesetz - MsbG)
§ 3 Messstellenbetrieb

(1) Der Messstellenbetrieb ist Aufgabe des grundzustandigen Messstellenbetreibers, soweit nicht eine andenweitige Vereinbarung nach § 5 oder § 6 getroffen worden ist. Die Funition des Smart-Meter-Gateway-Administrators
wird dem Messstelienbetreiber zugeordnet
(2) Der Messstellenbetrieb umfasst folgende Aufgaben:
1. Einbau, Betrieb und Wartung der Messstelle und ihrer Messeinrichtungen und Messsysteme sowie Gewahrleistung einer mess- und eichrechtskonformen Messung entnommener, verbrauchter und eingespeister
Energie einschlieflich der Messwertaufbereitung und form- und fristgerechten Datenuberiragung nach MaBgabe dieses Geselzes,

2. technischer Betrieb der Messstelle nach den Mallgaben dieses Gesetzes einschlieRlich der form- und fristgerechten Dateniibertragung nach MaBgabe dieses Gesetzes,
3 Erfullung weiterer Anforderungen, die sich aus diesem Geselz oder aus Rechtsverordnungen nach den §§ 46 und 74 ergeben

(3) Der Messstellenbetreiber hat einen Anspruch auf den Einbau von in seinem Eigentum stehenden Messeinrichtungen, modernen Messeinrichtungen, Messsystemen oder intelligenten Messsystemen

(4) Messstellenbetreiber sind zur Gewahrieistung von Transparenz sowie diskriminierungsireier Ausgestaitung und Abwickiung des Messstelienbetriebs verpfiichtet. Die Unabhangigkeit des grundzustandigen
Messstellenbetriebs fur moderne Messeinrichtungen und intelligente Messsysteme von anderen Tatigkeitsbereichen der Energieversorgung ist uber die buchhalterische Entflechtung sicherzustellen; die §§ 6b, 6¢ und 54 des
Energiewirtschaftsgesetzes sind entsprechend anzuwenden
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Wirtschaftliche Vertretbarkeit der Ausstattung von Messstellen mit intelligenten Messsystemen

2017 2018 2019 2020 2021 2022 2023 2024
Letztverbraucher

1ANYS

2025 2026 2027 2028 2029 2030

2031

2032

alle Messstellen an Zahlpunkten mit einem Jahresstromverbrauch von tiber 100.000 kWh, angemessene Bezahlung

Jahresstromverbrauch {iber 50 000 bis einschlieBlich 100 000 Kilowattstunden max. 200.-€ Brutto

Jahresstromverbrauch 20.000 - 50.000 kWh max 170.-€ Brutto

Jahresstromverbrauch 10.000 - 20.000 kWh max 130.-€ Brutto

mit einer unterbrechbaren Verbrauchseinrichtung nach § 14a Energiewirtschaftsgesetz max. 100.-€ Brutto

Jahresstromverbrauch 6.000 - 10.000 kWh max. 100.-€ Brutto

Anlagenbetreiber

Bei einer installierten Leistung Uiber 7 bis einschlieBlich 15 Kilowatt, max. 100.-€

Bei einer installierten Leistung Uiber 15 bis einschlieRlich 30 Kilowatt, max. 130.-€

Bei einer installierten Leistung iber 30 bis einschlieRlich 100 Kilowatt, max. 200.-€

Bei einer installierten Leistung tiber 100 Kilowatt, angemessene Bezahlung

Optionale Einrichtung beim Letztverbraucher

Jahresstromverbrauch tGber 4 000 bis einschlieBlich 6 000 Kilowattstunden, max. 60.-€ kein Enddatum
Jahresstromverbrauch Gber 3 000 bis einschlieRlich 4 000 Kilowattstunden, max. 40.-€ kein Enddatum
Jahresstromverbrauch Gber 2 000 bis einschlieBlich 3 000 Kilowattstunden, max. 30.-€ kein Enddatum

Jahresstromverbrauch bis 2 000 Kilowattstunden, max. 23.-€ kein Enddatum

Die optionale Ausstattung einer Messstelle bei einem Anlagenbetreiber mit einem intelligenten Messsystem ist wirtschaftlich vertretbar, wenn ab 2018 Messstellen an Z&hlpunkten von Neuanlagen vom
grundzustandigen Messstellenbetreiber mit einem intelligenten Messsystem ausgestattet werden und dabei fur den Messstellenbetrieb fur jeden Zdhlpunkt nicht mehr als 60 Euro brutto jahrlich berechnet werden

Ausstattung einer Messstelle mit einer modernen Messeinrichtung

maximal 20.-€

kein Enddatum

Sind bei einem Anschlussnutzer mehrere Messstellen innerhalb eines Gebdudes mit
intelligenten Messsystemen auszustatten, gelten die Vorgaben aus Absatz 1 und 2 mit der
MaRgabe, dass dem Anschlussnutzer fur den Messstellenbetrieb insgesamt nicht mehr als
die hochste fallbezogene Preisobergrenze jahrlich in Rechnung gestellt werden darf.

Soweit es nach § 30 technisch moglich ist, kdnnen Netzbetreiber, Direktvermark-
tungsunternehmer und Anlagenbetreiber auf eigene Kosten gegen angemessenes Entgelt
vom grundzustandigen Messstellenbetreiber fir moderne Messeinrichtungen und intelligente
Messsysteme Folgendes verlangen:

1. die Ausstattung von Messstellen mit modernen Messeinrichtungen und Smart-Meter-
Gateways,

2. die Anbindung von Erzeugungsanlagen nach dem Erneuerbare-Energien-Gesetz und
dem Kraft-Warme-Kopplungsgesetz an ein Smart-Meter-Gateway,

3. die Steuerung dieser Anlagen Uber ein Smart-Meter-Gateway und,

4. soweit technisch moglich, den Einbau und Betrieb von nach dem Erneuerbare-
Energien-Gesetz und Kraft-Warme-Kopplungsgesetz notwendigen Steuerungsein-
richtungen.
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Relevante Rechtsvorgaben flir Messsysteme

Energiewirtschaftsgesetz (EnWG)

Messstellenbetreiber haben Messsysteme einzubauen, soweit
technisch mdglich

a) in Gebauden, die neu angeschlossen werden ...
b) bei Verbrauchern Jahresverbrauch > 6.000 kWh (Strom) Erneuerbare Energien Gesetz (EEG)
c) bei EEG / KWKG Neuanlagen installierte Leistung > 7 kW
* Neue Erzeugungsanlagen ab 7kW miissen an Messsysteme

Nur Messsysteme ... bei denen die Einhaltung ...des Schutzprofils angeschlossen werden
in einem Zertifizierungsverfahren festgestellt wurde * Schalthandlungen mussen tber das Messsystem erfolgen

Messstellenbetriebsgesetz (MsbG) ENTWURF August 2015

Mindestanforderungen an Messsysteme:

+ Messwertverarbeitung zu Abrechungszwecken, Zahlerstandsgangmessung,
Ist-Einspeisung von EEG-Anlagen, Messung von Netzzustandsdaten

* Visualisierung des Letztverbrauchers ermdglichen

+ Sichere Verbindung in Kommunikationsnetze

« Anforderungen des Datenschutzes, der Datensicherheit und Interoperabilitéat genligen

» Anforderungen der Technischen Richtlinie BSI TR03109 erfiillen inkl. Zertifizierung

Gateway Administrator muss IT-Sicherheit gewéahrleisten (Zertifizierung 1ISO27001)

Gesetz zur Digitalisierung der Energiewende
 Messsysteme Pflicht fur typischerweise 10% bis 13% der Kundenl)
* Injedem Fall: Umbau von Ferraris- zu elektronischen Zahlern
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Technische Richtlinien des Bundesamtes fur Sicherheit in der
Informationstechnik (BSI)

Technische Richtlinie

BSI TR-03109
| | | |
Bl TR-03109-1 BSI TR-03109-2 BSI TR-03109-3 B5I TR-03109-4 BS5I TR-03109-5
Technische Richtlinie Technische Richtlinie Technische Richtlinie Technische Richtlinie Technische Richtlinie

Smart Meter Gateway (SMGW) | | Sicherheitsmodul fur SMGW || Kryptographische Vorgaben fiir SMGW || Public Key Infrastruktur filr SMGW Kommunikationsadapter

B51 TR-03109-T5-1 BSI TR-03109-T5-2 B5I TR-03109-T5-5
Testspezifikation Testspezifikation Testspezifikation
Smart Meter Gateway (SMGW) | | Sicherheitsmodul fur SMGW Kommunikationsadapter
Bundesamt

fur Sicherheit in der
Informationstechnik
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Schutzprofile der technischen Richtlinie

Informationstechnik

% Bundesamt
fur Sicherheit in der

O R —

w Smart Meter Gateway Definition von Schutzzielen® und Vorgabe von

(Sicherheits.) Funktionen

Technische Richtlinie TR-03109

Sicherheitse Kiypto PKI Kommunikations. |

Kommunda-

tonseinheit!

CMS | UseCases | eCardProjlte..  WSOLDateen  Testspeaffiaton
Webservices  Testspefkation
RPN
wht-Bus-Securty
HOLC
SML

| Betrieb GWA
Betriebsprozesse
Testspethaton

Folie: 69



€‘~’ KOMPETENZZENTRUM
L [

DIGITALES HANDWERK

Mittelstand- @ R | et
Digital ®

Sicherheitsanforderungen an Messsysteme

* Nur der Gateway Administrator darf das Gateway konfigurieren

« Das Gateway darf keine WAN-Verbindungen von aul3en annehmen
sondern muss alle Verbindungen initiieren

« Kommunikationsbeziehungen missen vom Gateway Administrator

eingerichtet werden

* Alle Verbindungen (WAN, HAN und LMN) sind verschlisselt und signiert
* Inhaltsdaten flr und von externen Marktteilnenmern (Endempféanger)
mussen verschllsselt und signiert werden

» Der Zugriff auf Lodfiles ist streng geregelt und eingeschrankt

Systemlog
Eichtechnisches Log
Kundenlog
Diagnoseinformationen
Gespeicherte Messdaten

>

9
9
9
9

nur fir Gateway Administrator tber WAN-Schnittstelle

nur fir Gateway Administrator tber WAN-Schnittstelle

nur fur Letztverbraucher iber HAN-Schnittstelle

nur fur Servicetechniker tber HAN-Schnittstelle

nur fur Letztverbraucher iber HAN- oder WAN-Schnittstelle
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Weitere Normen

DIN SPEC 27009

ISO/IEC 27002

Energietransport
Energieverteilung

P
—

Bindesnn senr Sawilng
Sir Wirtacholt LENERDY wak atmmmy
wd S e WeME 2NV
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Aufgaben der Netzwerke im Smart Grid

WAN?2);
« Ubertragung von Messwerten an berechtigte Marktteilnehmer

+ Gerateverwaltung, Firmware-Update usw.

* Monitoring

+ Wake-Up-Service

+ Pseudonymisierung

Markitelinahmes 2

. SMOwW
Mandiainehme! ! Eatemer | Administrator
Marktio! v'u""\‘.v n 4

Smart Meter
Gateway

Sicherheitsmodul

LMN™:

HAN?3): - Erfassung von Messwerten
+ Lokale Visualisierung + Zahlerverwaltung

+ Schaltung von CLS? + Zeitstempelung

+ Diagnose durch Servicetechniker + Tarifierung

+ Speicherung
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Gerate im Smart Grid
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Gerate im Smairt Grid
, EEG §6

R T
T
§1 82 83 4w

CSM 124

V v

®

—— ] |

Moderne Messeinrirchtung
(Intelligenter Zahler)

Schaltbox

Smart Meter Gateway

L000.90.09

(1) Anlagenbetreibennnen ... missen thre Anlagen mit einer
installierten Leistung von mehr als 100 Kilowatt mit technischen
Einrichtungen ausstatten, mit denen der Netzbetreiber jederzeit
1.die Einspeiseleistung bei NetzUberlastung
ferngesteuert reduzieren kann und
2. die jeweilige Ist-Einspeisung abrufen kann.

(2) Anlagenbetreiberinnen ... von Anlagen zur Erzeugung von
Strom aus solarer Strahlungsenergie

1.mit einer installierten Leistung von mehr als 30 Kilowatt und
hochstens 100 Kilowatt mussen die Pflicht nach Absatz 1
Nummer 1 erfillen,

2.mit einer installierten Leistung von hochstens 30 Kilowatt
mussen

a) die Pflicht nach Absatz 1 Nummer 1 erflllen oder

b) am Verknupfungspunkt ihrer Anlage mit dem Netz die maximale
Wirkleistungseinspeisung auf 70 Prozent der installierten Leistung
begrenzen.

Folie: 74
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Schutzprofilkonforme Gateways befinden sich in der

Entwicklung

Bsp Dr. Neuhaus SmartY:

WAN-Schnittstelle
(GSM)

l I LMN-Schnittstelle
(Wireless M-Bus)

HAN- I

Schnittstelle fiir T T AN

"”_ ::-- ‘
CLS (Ethernet) B :"""'"; | — HAN-Schnittstelle fiir

Letztverbraucher und
e *‘l“'ﬂ Servicetechniker

; m l (Ethernet)
Wi mmllllﬂl

omwm""" :

WAN-Schnittstelle
(Ethernet

pevice: [0
ﬁ“‘”‘wmww

LMN-Schnittstelle
(RS485)

Strom- ‘ }

versorgung

ey

Bsp Theben conexa 3.0:

L

theben CONEXA 3.0
Sman Meter Galewary
() PWR
Ons
OLme
0w HAN

£ THE 00 0124367 r 1

&= WEIM
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Energiemanagementsystem (EMS)

Outbound Communication Layer
, (Zugriff via XML Datenmodell)

X CO re rarive E E BUS
(Network Layer) —

' Inbound Communication Layer

S, Y R Y .

KNX Pgbeq 1P N.N.
D " L KNX | | Zigbee
ES - i S ‘
:( 2.B. (KNX Powerline) | - t [(— —)f Endgerat | 2,4-GHz-Band
® foset e .

2B. (KNXRF | KNX |, Zighee

\
T — 868-MHz-Band) = Endgerdt " Endgerat
o P D D

' 8 3

SUNNY HOME MANAGER 2.0
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Kommunikationseinrichtungen
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Nachgelagerte Systemarchitektur
\

/ Marktteilnehmer \ [ Smart Meter Gateway Administrator Software \
Betrieb, Uberwachung und
Parametrierung des

Smart Meter Gateway

Daten fiir die |
Funktion des
Marktteilnehmers 5 Verwaltung Vemll(a'lstug_g
Daten fiir externe Nutzer bl n 1
Marktteilnehmer ~—— w/

Nachforderung von

Daten; = | Bedarfsanforderung FW Update

Tarifinformationen j \ von Daten N 7 N /
/

Head End System des Smart Meter Gateway Administrator

.

Head End System Marktteilnehmer

Annahme von Verwaltung Verwaltung
Daten Betriebs- Betriebs-

—_— schlussel . schlussel

o Qo

2 =
9 2l 2 g b
= b © 7 ©

= =
WAN WAN WAN WAN

N J

Smart Meter Gateway
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VDE Anwendungsregel VDE-AR-N 4101
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Anwendungsregel VDE-AR-N 4101:2015-09

» Erstmalig Anforderungen zu
Belastungs- und Bestlickungsvarianten
im Hinblick auf Dauerstrom
beschrieben

» Vorbereitet fur einfache
Kommunikationsanbindung und Last-
/Erzeugungsmanagement

* 5-poliges Sammelschienensystem am
Ful3 des Zahlerplatzes ermdglicht
schnelle und einfache Erweiterung der
Kundenanlage z. B. um eine
Erzeugungsanlage

. Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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aufgrund eines Beschlusses

VDE-AR-N 4101:2015-09

Anwendungsbeginn:
Ubergangszeit:

Einleitung

Anwendungsbereich

01.09.2015

1 Jahr bis zum 01.09.2016 fir in Planung oder in
Bau befindliche Anlagen

Der Zahlerplatz wird vorbereitet fur den Einbau
von modernen Messeinrichtungen und
intelligenten Messsystemen nach dem
Energiewirtschaftsgesetz. Digitalisierung der
Energiewende

Technische Mindestanforderungen an
Zahlerplatze mit direkter Messung kleiner gleich
63 A. Zahlerplatze gro3er 63 A sind mit dem
Netzbetreiber abzustimmen. Legt die Betriebs-
und Umgebungsbedingungen fest. Berlucksichtigt
Bezugs-und Erzeugungsanlagen.
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VDE-AR-N 4101:2015-09

eHZ

o

. Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
24.09-2015 | VDE-AR-N 4101:2015-09_Hager_aj
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Zahlerplatz im Zéahlerschrank 1100 mm H6he (AB 63 A— DB 32 A)

Jh_.‘“b .&0“:

@M

300 mm Oberer Anschlussraum

450 mm Zahlerfeld und
Raum fur Zusatzanwendungen

300 mm (Unterer Anschlussraum)

Ll Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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Obere Anschlussraum (OAR)

Der OAR darf nicht beliebig verwendet werden. Die VDE Anwendungsregel

begrenzt die Verwendung wie folgt: 1. 5-polige Abgangsleitungen in den

Stromkreisverteiler.

2. HLAK 5-polig oder 3-pol/N/PE;
Hauptschalter.

3. Netzbetreiber Gerate fir
Lastmanagement und Kommunikation,
z.B. Koppelrelais.

4. Datenleitung oder Leerrohr fur

Datenkommunikation in die Wohnung +

RJ45 Buchse > VZ 314

Datenleitung / Leerrohr zum APL / APZ.

bis zu 3 Wechselstromkreise (LS,

FI/LS) mit max. 16 Aund 6 TLE pro

Kundenanlage fur WM, WT, Kellerlicht.

7. Der OAR ist kein Stromkreisverteiler.

1
o

Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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Zahlerfeld und Raum fur Zusatzanwendungen

1. Der Raum fir Zusatzanwendungen befindet sich
innerhalb des Zahlerfeldes.

- -~ 2. RJ45 Buchse (Schutzklasse Il) ist im RfZ (1x pro

| ‘--_‘___ i '_‘. Schrank).

T’ 3. Optischer Kommunikationskopf, Daten-

‘a:..z schnittstelle fur eHZ) pro Zahler eingebaut.

4. Dauerstrom, Dauerbetrieb (DB)
Leitung 10 mm2 > 22 KVA> 32 A> SLS 35 A,
Leitung 16 mm2 > 30 KVA > 44 A> SLS 50 A,
ab 32 A/ 44 A Wandlermessung eHZ bis 100 A.

T
“v- I"y

R {129
IrsE L 1 S
| AN ST /0

Die RJ45-Buchse ist bei 3-Punkt-Zahlern auf der
Zahlertragschiene zu befestigen. (Mind. 30 cm
Freie Leitungslange.)

Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj Folie: 85
olie:
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Anschlusspunkt Zahler (APZ2)

CAT 5/7-Leitung

i
A
Ul

Smart Meter Gateway l

Leerrohr nach DIN 18015

[ RJ45-Buchse
wird vom Elektrotechniker vorbereitet
- wird vom Messstellenbetreiber beim Anschluss des Messsystems gesetzt

Im Z&ahlerschrank ist ein Feld fir den Einbau der Kommunikationseinrichtung
und dem Anschluss an die ITK (Anschlusspunkt Leitung, APL) vorgesehen.
Das Feld ist anschlie3end mit einer Plombe zu sichern

. Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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Unterer Anschlussraum

1. Sammelschienensystem 5-polig ab
dem 1. ZP (VDE 0100-444, EMV, da
auch 5-polig ab HAK).

2. Spannungsabgriff und Sicherung far
Messsystem 2020 (SMGW, LMN, CLS,
...) und Steuergerate flr Netzbetreiber
(1x pro Schrank).

3. SLS (laienbedienbare, sperr- und
plombierbare Trennvorrichtung).

4. zuverlassiger Anschluss der Zuleitung
und SLS.

5. einfache, schnelle und sichere
Erweiterung der Zahleranlage.

DIN VDE 0100-443/-534
Uberspannungsschutz ist jetzt Pflicht

Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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des Deutschen Bundestages

Spannungsabgriff flr das intelligente Messsystem

oo nicht regulierter Bereich:

Spannungsabgriff nach dem Zahler, gezéahlter Strom,
1.9 Bemessungsschaltvermdgen mindestens 10 kA,

g P Uberspannungskategorie Il

o regulierter Bereich:
1977 Spannungsabgriff aus dem UAR vor dem Z&hler und
iIr 3 nach der Trennvorrichtung der Kundenanlage,
{| = ungezahlter Strom,
{22 | Bemessungsschaltvermdgen 10 kA,
= | Uberspannungskategorie 1V

regulierter Bereich:

Spannungsabagriff aus dem UAR vor dem Z&ahler und
vor der Trennvorrichtung der Kundenanlage,
ungezahlter Strom,

Bemessungsschaltvermdgen 25 kA,
Uberspannungskategorie 1V

y ' *
Sl GO e

\S
\

. Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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Spannungsabagriff fir das intelligente Messsystem

Spannungsabgriff vor ¢ Spannungsabgriff
dem SLS hinter dem SLS

‘]I Ir“ra | |
Ll\l |M|\' ‘
] ill

e

| ] |

Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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Kommunikationsanschliisse

WAN OMS WMBus
® ®
GPRS/LTE Antenne | ‘
| Smart Home Displa
“ HAN in der Wc?hnur%
Smart - —
Meter 2 ——
Gateway .
s cs=Ne = |
Spannungsversorgung - | o S
230V o Miko-KW
|
™ HE B ~fi
! - - . = l
: -

. Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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Schutzklassen

DIN VDE 0100-410 / DIN VDE 0100-520 Installation von
Kommunikationsverkabelung

« Einhaltung der Vorgaben durch O) h
— Ausreichenden Abstand oder '
— Trennsteg oder
olle

— Verlegung im Kunststoffrohr oder

— Entsprechende Leitungsisolation :@ 2

. Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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Leitungsflihrung

i T ERERENEN)

1 — ‘O = i >—<
:u pm Steuerleitung &3
SMG Steuerbox Schiitz

Komplette Leitungsflihrung der
Datenleitungen, Steuerleitungen und
Stromversorgungsleitungen hinter der
Zahlertragplatte

. Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N
4101:2015-09_Hager_aj
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Beispiel Einfamilienhaus

CAT 577 Leitung Leerrohr :’:T'f's” zum APL
in dig Wohnung Fiir Gas. Kundenanschlufl
oder seitlicher Wasser, zum APL
Stromkreisverteiler  Fernwarme |MSB-Anschiu8

L3

Folie: 93 . Quelle: Prasentation Hager, Berker, ELCOM, 24-09-2015 VDE-AR-N 4101:2015-09_Hager_aj
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Ubertragungstechniken und Protokolle
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des Deutschen Bundestages

TCP/IP und Netzwerkdienste

Lieferant

Network Substation Neighborhood

Control Center Automation Area Network Messste"en'
'T [T betreiber
/
&
Y
7
o

ot 2
- -
/ o]

7 Client
% | &
CLS
PV- Verbrauchs- Kunde
Anlage daten
E-Mobil
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Anforderungen an den Techniker

Messwesen heute

Monteur

Ubersichtliche

Abldufe

Eingespielte
Prozesse

Messwesen heute

RETT

.....
e -

s

Basisgahler

IT-gesteuertes
Messwesen

Neue
Prozesse

Monteur mit ITK-
Kenntnissen

DODVDD

<

Externe
arktteilnehme,
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Physikalische Schicht

Drahtgebunden — z.B. PowerLine_ Communication(PLC)

4 >

Ethernet Anschluss
RS232/RS485-Anschluss

Power
PLC-Link
Fehlermeldung

Reset
Leitungsanschlusse
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Physikalische Schicht - Drahtgebunden — RS 485

T2

1200

162

TXRX: (¢ el N
TX/RX+ —

[

__<=*-

Master/Slave1

max.32
Sander/Emplanger

A

- A [
-
>_

&_’ . Zﬁ'\ . Master/Slave32

Master/Slave2 Master/Slave31

P1 (7PN COMBO, Female)

[e) ]

Al\:
1< -3
H— 4
2 s
—

O i

RS485 ISO

145V

2GND
(ec00) 3IRS485 A

4RS4858

10t (3m) ——‘

E2 ©

\hnSo'wf'v-v
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Physikalische Schicht
Drahtlos — Radiofrequenzen

Brutto-Datenrate

1000 Mbps

100 Mbps

10 Mbps

1 Mbps

100 kbps

<_EEE}

802.11ac >

< Hyperl

Thmerr e

< EEEBO241n >
i

> @

_‘- IEEFAQ2 44
 Bluetooth.
UMTS )
DD
GPRS

GSM/WAP

10m 100m

10000m

Bluetooth or PAN (Personal Area Network)
DECT Digital Enhanced Cordless
Telecommunications

HiperLAN HIlgh PErformance Radio Local Area
Networks (EN 300 652) HiperLAN 2 (ETSI), ...
IEEE 802.11 WLAN

GSM Global System for Mobile Communications
GPRS General Packet Radio Service

UMTS Universal Mobile Telecommunications
System

LTE Long Term Evolution

Maximale Entfernung
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S I g n a-I d am pfu n g Vakuum keine im Weltall
Luft sehr gering in der Erdatmosphére
« Die Energie der Funkwelle wird |t gering
. . . Trockenbauwénde gering z. B. reine Gipsplatten
auf ihrem Weg je nach Material | sering cinfach und alte
. Doppelverglasung
m e h r O d e r We n I g e r ] Wasser mittel Mensch, feuchte )Néinde,
beeintrachtigt. Jedes Material | Wasserbecken, Zisternen
. . . Mauerwerk mittel Wande, AuBBenwidnde
hat eine bestimmte dampfende | miregen mittel
Wirkung, die auch als Regenndise 0 hoch | laitisch bei einigen

Nadelhdlzern

Dampfungsfaktor oder kurz
Dampfung bezeichnet wird.

Beton hoch insbesondere mit
Stahlbewehrung

Glas mit Warmedammung hoch oft enthalten die Glaser
v . v metallische Anteile
¢ G ru n d Satz I IC h d am pft d aS Trockenbauwdnde mit hoch Zwischenwande und
. . . Metallgitter Deckenverkleidungen
Material mehr, je elektrischeres |__ . . _
achddmmung hoch insbesondere mit ALU-
H : Kaschierun
leitend ist. | | erune
Metalle, wie Kupfer, Eisen Sehr hoch Durch ihre elektrische
oder Stahl Leitfahigkeit kann die

Energie in Verteiler-
schranken, Aufziigen,
Stahlbaukonstrukten oder
an Brandschutztiiren
komplett absorbiert werden
(Faradayischer Kafig)

Beispiele von Materialddmpfungen bei gleicher Frequenz

Folie: 100
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Signalbeeintrachtigung
« Beugung:
An scharfen Kanten kann die Welle umgelenkt
werden und nimmt einen ungewollten Verlauf.
* Reflektion:
An grof3en, insbesondere elektrisch leitenden

Flachen kann durch Reflektion die Welle
umgeleitet und bedampft werden.

« Streuung:

An kleinen Hindernissen wird die Welle
,2gebrochen® und die Leistung wird kleiner und
die Welle in mehrere Richtungen umgeleitet.

 Abschattung/Dampfung:

Durch Hindernisse kann die Leistung so stark
bedampft werden, dass der Empfang kaum oder
gar nicht moglich ist.

A -_\__‘_"——\—_\_._
d-f"”f HH
= ——
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Network Address Translation (NAT)

uﬂqm [TF)

Spexher

1w a2

Kraft)
Warme

<

s

192060403
S0 Reueer

b/wj 12
l

!

Qs

- - - )
192 158 108 Control Center
SV(:II SMGwW
192 168 201
6/ 7%
=4
P-Arlage
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IPVv6 bietet Vorteile in allen Bereichen

AR
N 7

« Bildscanner

- Mobilitat
Gesundheit

Komponenten

Fabrik/Produktion

Regierung - Logistik

(Bund/offentliche Landwirtschaft/
Bereich) Transport Tiere/Planzen
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IPv6 = 2128 Adressen

« 340,282,366,920,938,000,000,000,000,000,000,000,000
« 340*10%¢
 Millionen, Billionen, Trillionen, was?....

* Nein!! Es sind 340 Sextillionen in Europa, bzw. 340
Undecillionen in Amerika
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IPv6 - Bildlich gesprochen

 Das sind mehr als eine Trillionen Adressen flr
jeden Quadratzentimeter der Erdoberflache

« Jeder Person auf der Erde konnten 6,5 einmalige

Adressen fur jedes Atom Iin seinem Korper z (< it
werden! (bei ca. 7 Milliarden Menschen, die i@tz

leben) S

« 252 Adressen stiunden flr jeden Stern im be
Universum zur Verfligung!
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Gefahren und Angriffsszenarien

Gefahren:
« Abrechnungsdaten werden verandert
« Daten werden unberechtigt ausgelesen elosiec Hstwork Main Site

und ein Benutzerprofil erstellt
« Abrechnungsdaten werden geldscht

» Gerate werden aus- und eingeschaltet Remote Users

« Endgerate werden blockiert oder zerstor ' éelayxéé |
Leased Llne

* Energieerzeuger werden blockiert

* Energiefluss wird umgeleitet

* Umspannwerke werden manipuliert

* Leitungen werden thermisch Uberlastet
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Angriffsarten

Interne Angriffe

» Der Angreifer verwendet das
interne Kundennetzwerk, um
seinen Angriff zu starten

Externe Angriffe

» Der Angreifer verwendet das
Internet, um unberechtigten
Zugriff zu erhalten

Strukturierte Angriffe

» Der Angriff erfolgt bewusst und

gezielt

Unstrukturierte Angriffe

» Der Angreifer sucht im Internet
unstrukturiert nach Zugangen

mit Sicherheitslicken

Internet
Internal
Unstructured Threat

Structured
Threat
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Angriffspunkte im Smart Grid

WNeabzaryer

Messdienstiester

Externer

Narktteiinanmer

c B

'y
—
oxbarn - Knde Verbrauchs-
' SMGW | daten

=
S—
Meter

intern
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PKI im Smart Grid - Vor-Personalisierung 1

1. Der Systemintegrator baut das Sicherheitsmodul in das SMGW ein
und stellt alle Verbindungen der Komponenten her

2. Der Systemintegrator generiert die Schlussel (Zertifikate) fir die Speicher-
verschlisselung des SMGW und importiert diese Uber die lokale HAN-
Schnittstelle in das Sicherheitsmodul

3. Bei der ersten Inbetriebnahme des SMGW wird im SMGW eine
Gateway-System-PIN generiert und im

Sicherheitsmodul gespeichert. ~§"
Uber die PIN wird eine Bindung zwischen n, i
SMGW und Sicherheitsmodul C%_

(sog. Pairing zwischen SMGW und Sicherheitsmodul)
erreicht.

Sicherheitsmodul

/

€

Erstkonfigurator
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PKI im Smart Grid - Vor-Personalisierung 2

1. Der SMGW-Administrator erzeugt die Schllsselpaare fur die Erstkonfiguration
und Ubermittelt diese zusammen mit einer Konfigurationsdatei fur die
Parametrierung und Konfiguration der physikalischen Kommunikations-
schnittstellen an den Erstkonfigurator

2. Der Erstkonfigurator installiert die Zertifikate tGber die HAN-Schnittstelle
in das SMGW und nimmt das SMGW in Betrieb

-----

CABSI | n,
NS

Zertifika}? Gt

l
€ L

Zeitserver

7

Sicherheitsmodul

i/
> Q -

Erstkonfigurator

(a4

Smart Meter
Gateway Administrator
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PKI im Smart Grid - Personalisierung

1. Das SMGW verbindet sich im WAN mit der im SMGW gespeicherten
SMGW-Admin-Adresse
Der SMGW-Admin authentisiert sich gegentber dem Sicherheitsmodul
3. Der SMGW-Admin ersetzt der vorlaufigen Gateway-Schltssel durch
Betriebsschllssel sowie die Gutesiegel-Zertifikate durch Betriebszertifikate
4. Mit Abschluss der Personalisierung befindet sich das
SMGW in seinem zertifizierten Zustand. Das SMGW

N

steht nun far die Nutzung im Normalbetrieb bereit. “'L;_J
CABSI e—
S s [~

Zeriafg
\\,
Zeltserver

Smart Meter Zertlflka
Gateway Administrator

Sicherheitsmodul
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TLS

« Das TLS-Protokoll (Transport Layer Security) dient der Sicherstellung von
Vertraulichkeit, Authentizitat und Integritat bei der Ubertragung von Daten in
unsicheren Netzwerken. TLS (Transport Layer Security) ist ein
kryptographisches Protokoll zur Etablierung eines sicheren Kanals (verschlisselt
und integritatsgeschutzt).

« Bekannte Schwachstellen wurden aktuell in TLS 1.2 geschlossen, daher muss
iIm Smart Grid mindestens diese Version eingesetzt werden.
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Standard im Zweckbau seit Mitte der ‘Q0er...
... Grunde fur schlaue Technik im Privatbau:

Technischer Reiz
Komfort

Sicherheit
Zukunftssicherheit
Mediensteuerung
Flexibilitat

Ambient Assisted Living
Energie-Effizienz

Last-Management

Internet der Dinge IoT
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CLS in der Entwicklung - SubMetering

Kundenportal

.

|
A -
= ,
E -

;
3
,
.
N
| \ E

n | ‘Qi Abrechnung

v ®®\

Heizkostenverteiler

] -] i =
|} =he
Wirme- und Wasserzihler m U

P PLC CLS-Adapter
~ Datenlogger ETH

0 0 /”’r/") LORa

Rauchwarnmelder
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CLS in der Entwicklung — Schalten und Steuern

EMT

ﬂ“ ..... rm
i FJM =1
CLS-fahige PLC CLS-Adapter
Steuerbox ETH
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i,

ausgebaubs
Dachgeschoft .

’)) 2. Obergeschoss
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CLS in der Entwicklung — Ambient Assisted Living

Das SMGW ermdglicht die hochsichere Ubertragung von
Verbrauchsdaten, aus denen sich mit dem Einsatz von
kunstlicher Intelligenz Verbrauchsprofile erstellen lassen.
Bei Abweichungen werden Alarme erzeugt und
berechtigte Personen benachrichtigt.
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Marktprognosen

Vor dem Boom - Marktaussichten fiir Smart Home
Fokusgruppe Connected Home des Nationalen IT-Gipfels

i& BITKOM DE'Oittes ., Nationaler IT Gipfel Berlin, 23.0ktober 2014

LLL L] e
SR80000000000
........

Quelle: BITKOM Link
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Marktprognosen

Smart Home Marktprognose

Bereits 2018 konnte die Zahl der Smart Home-Haushalte die Millionengrenze Uberschreiten

Deutschland: Smart Home-Haushalte in Tausend

1500 -
1000 -~

500 - m konservativ

B progressiv
0 -
2013 2014" 2015" 2016" 2017° 2018* 2019° 2020"

* Prognose

Quelle: Deloitte

(L'/ BITKOM 10
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Kundenakzeptanz allgemein

Top-Ten...

Einzelraumregelung
der Heizung

Vernetzte Rauchmelder

Zentraler =Alles-Aus«-
Schalter

Abschaltung der Heizung
bei offenen Fenstern

Rohrbruch- und Leckage-
erkennung/-alarmierung

Fluchtwegsicherung
im Brandfall

Prasenzgeregelte
Heizung

Gruppensteuerung
der Verschattung

Smartphone-Steuerung
der Heizung

Anwesenheitssimulation

1 = uninteressant, 5 = interessant

T
&
=

i

L

L

1

I B

. und Low-Ten

Gruppensteuerung
der Beleuchtung

|

Beleuchtung/Verschattung
im Einbruchsfall

Verschattung gesteuert
durch AuBenhelligkeit

1

Prasenzgesteuerte
Beleuchtung

Smartphone-Steuerung
von allg. Verbrauchern

Beleuchtungs-
szenen

Netzfreisc haltung

Automatische
Wohnraumliftung

Paniktaster

1

Smartphone-Steuerung
der Verschattung

|
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Was die Werbung verschweigt
» Sichtwort: ,Elektrische Sicherheit"!

* Funk spart den Handwerker!

« Kupfer konnte aber mehr...
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Auswahl aktueller Systeme

Proprietare Systeme Hersteller-tUbergreifende Systeme

LON Nutzer Organisation e. V.
o

~

Lovdanx™ International
LLONWORKS® 1<//-::L |

: Green. Smart. Wireless.
Installation Handbook

enocean

HomeMatic
Y

Xcomfort
PENA [We1Y]

by Honeywe" Local Control Network

yednet. g

Twave:
“ BAChet

Interoperabilitat

Funktions- und Designvielfalt
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Neue Kompetenzen in der Kundenberatung?

« Kundenwunsche: e Smart Home:
— Energieerzeugung — Gebaudeautomation
« Energiebezug von extern « Steuerung der Verbraucher
* PV-Anlage * Lichtsteuerung
« Kraft-/Warmekopplung « Audio-Ubertragung
 Warmepumpe * Heizungsregelung
— Energienutzung — Schnittstellen
» Haushaltslastprofil  Uber 140 Hersteller
« E-Mobilitat « Keine Kompatibilitat
* Energieverkauf * Individuelle Konfiguration
— Energiespeicher * Sicherheit

" haftlichke
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Haushaltslastprofil aufnehmen

Haushaltssimulation Startseite Projekt Info

#_Projekidaten andem [ _speichem @ Verwerfen/Schiieten

Monatsdiagramm (5Z) - 4-Personen-Haushalt (4500 kWh p.a.) Beispiel 4-Personen 2
Detailansicht

Verbraucher 3500
Beleuchtung ~ B
Bearbeiten Ldschen il
DVD-Player
Bearbeiten Ldschen
Haartrockner
Bearbeiten Ldschen
Stand-by Gerite
z.B. Schnuriostelefon &
W-LAN Router
Bearbeiten Ldschen 500 - Pl R e A LA ER S S B LA SR S S B R A R T A A R AN LA N DR A AR
Toaster USRI LRSS AU LR USRS URLATLASLA LS RSLRTURTURS LA S LASLATLA
Bearbeiten Ldschen 0
E-Mobil
Model3-AR -500
Bearbeiten Léschen Di, 1. 00:00 So, 6. 04:00 Fr, 11. 08:00  Mi, 16. 12:00 Mo, 21.16:00  Sa, 26. 20:00 Fr, 1. 00:00
Geschirrspiiler Zeit
Bearbeiten Loschen
Kuhlschrank
Bearbeiten Ldschen
Beleuchtung
Bearbeiten Laschen

kombinierter Graph

[ ] Standardlastprofil
2500

2000

1500

Leistung (W)

1000

Ubersicht / Zoom

Verbraucher hinzufiigen

Leistung (W)

-2000
Vorlage hinzufligen Di, 1. 00:00 So, 6. 04:00 Fr, 11. 08:00 Mi, 16, 12:00 Mo, 21. 16:00 Sa, 26. 20:00 Fr, 1. 00:00

Zeit

Gesamtdiagramm aktualisieren
Fortschritt summierter Energie: 84,5%; Kombi: 264, 78kWh / SLP: 313,5kWh

2018 - BTU Cotibus-Senftenberg Starizeite Visualisierungs- und Beratungstool
Impressum Datenschutz Standort:  EBZ Dresden | BTU Senftenberg
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Erzeuger- und Lastgangsanalyse - Planung

Aus- und Weiterbildung: Berater Elektromobilitat Angemeldet als: DEMO

Modul 9: Systemintegration erneuerbare Energien Visualisierungs- und Abmelden Startseite

Letztes Update: 24 .05.2018

N = Beratungstool 2.3
|| :
% o] e L Y X '

Erzeuger Speicher E-Mobil Verbraucher

EErzeuger

I | PV_0-Einspeis._5
IW% y v l PV_0-SLP_4
PV_0-Lilon_19

BSpeicher ; '
’ ':' I“' Lilon_19-iMiEV_14
EIEIektromobiIiiael
iMIEV_14-SLP_4 ﬂ
- “/sLp

%E
ZiEs
Bezug_1-iMiEV_14
- LYol B Bezug_1-SLP_4
Thotm F
EVerbraucher

A

Aktuelle Datei: Elektroauto und stationarer Speicher mit grofier PV (1237)

Impressum Datenschutz Software zur verstandlichen Darstellung effektiver Nutzung ermeuerbarer Energien inklusive Elektromobilitat
Zuriick zur Startseite Arbeit in Cloud, Standort EBZ Dresden Serverzeit: 22.08.2018 13:42
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Erzeuger- und Lastganganalyse - Auswertung

Ansicht | Energie-Simulation | Break Even

Simulations-Ergebnis - Elektroauto und stationarer Speicher mit groBer PV (1237) vom
22.08.2018 Durchschnittswoche

P
|

Cash-Flow (HGB) Energiefluss

12.000

9.600

7.200 +

4,800 +

2.400

0

-2.400 <

Leistung [W]

-4.800 -

-7.200 <

-2.600

-12.000

12:00 14:00 16:00 18:00 20:00 22:00

Zeit [Tag h]

10:00

Leistung [W]

Montag

Dienstag Mittwooch Donnerstag Freitag Samstag Sonntag Montag

Jahreswerte (Durchschnittswoche): 459 % Bilanzieller Autarkiegrad \29aton

Tag | Woche | Monat I Jahr

Zuriick zum Blockschaltbild

Linke Bemafiung, Leistung [W]:
Uberschuss / Bedarf

[] Leistungsreserven

[ Verfugbare Momentanleistung
[ zu deckender Bedarf - Last

[ zu deckender Bedarf - E-Mobil
[ einzukaufender Betrag - Last

[[] einzukaufender Betrag - E-Mobil
[0 Wandlerverluste

Rechte Bemalung, gespeicherte Energie [Wh:
Speichersysteme E-Mobil
Stationére Speicher

- wiespeicherung

[ Ohne Speicherung

((I < I Mittwoch >

26 % Eigenverbrauchsanteil 86 % Autarkiegrad

Detaillierte Jahres-Simulation

>
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Erzeuger- und Lastganganalyse - Wirtschaftlichkeit

Ansicht

60.000

20,000

Energie-Simulation

120,000 1

100,000

80.000 4

Break Even Cash-Flow (HGB) Energiefluss

2 3 4 5 6 7 B 9% 10 M 12 13 14 15 16 17 18

Zeit [Jahre]

Break Even: 16,26 Jahre Kosten/Erlés am Break Even: 85.423,11 €

Zuruck zum Blockschaltbild

# Speicherung)
)

~| Mit Speicherung

L1 Ohne Speicherung

Ansicht:  Energie-Simulation ~ Break Even Cash-Flow (HGB) Energiefluss Zurtick zum Blockschaltbild &3
20.000
W Gewinn (Mit Speicherung)
10.000 -
o
-10.000
=)
& -20.000 Jahrliche Kenndaten
2 der E-Mobile
= Fahrstrecke:
-30.000 13.505 km
Kraftstoff-Substituierung
-40.000 | 8101
COo-Aquivalent:
-50.000 -| 1.888 kg
60.000
o 1 2 3 4 5 6 7 5 0 1 {2 13 14 15 16 17 18 19 20

Investitionsbetrag: 53.800,00 €

Cash-Flow beziiglich 20 Jahre: 12.380,08 €

Zeit [Jahre]

CSV-Download Mit Speicherung

[0 Ohne Speicherung
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Erzeuger- und Lastganganalyse — Simulation tiber 1 Jahr

Ansicht:  Energie-Simulation

Break Even

Cash-Flow (HGB)

Energiefluss

Momentanwerte

Bitte klicken Sie auf ein
Shape um detailliertere

Information zu bekommen.

~
{ f | ,/ | [ w |"q
= | | | A | [ 1
E { I\l"l'\ YA / l‘\“\ l I\I\' rl LJ \
g 04 I | ol \ /
B
T
i
-12000
Montag Dienstag Mittwoch Donnerstag Freitag Samstag Sonntag Montag
STOP || START Mittwoch 09:00

Zuriick zum Blockschaltbild B3

Momentanwerte

Hinweis: In der Darstellung sind Wandlerverluste
bericksichtigt, deshalb sind ggf. Unterschiede in
der Quelle und Senke der elektrischen Energie
vorhandenl

Mit Speicherung
[J Ohne Speicherung

Linke Bemalung, Leistung [W]:
Uberschuss / Bedarf

[ Leistungsreserven

[ Verfliighare Momentanleistung

[ zu deckender Bedarf - Last

O zu deckender Bedarf - E-Mobil

[ einzukaufender Betrag - Last

[ einzukaufender Betrag - E-Mobil
O Wandlerverluste

Rechte Bemaltung, gespeicherte Energie [Wh]:
Speichersysteme E-Mobil
Stationare Speicher

Momentanwerte | Bilanzierte Werte |

Navigation
Wuche| Monat| Jahr | Jahre

<« | < Mittwoch > | >

Detaillierte Jahres-Simulation
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Stromspeicher Grolde und Nutzungsdauer berechnen

1.5chritt Herstellerauswahl: Typauswahl:
Wahl des [Benutzerdefiniert ~| [neu v|
Typs
Erganzende Nennkapazitat kWh]: [ | Max Ladeleistung kW] [ |
Daten: _
Selbstentladung [%/Monat]: | | Max Entladeleistung [kW]: [ ]
2.5chritt Maximale Vollzyklen: | 15000 | | 1
Alterung ) ) - )
Kalendarisches Alter [Jahre]: 20 [ ;ﬁﬁh{gtge ® Autarkiegrad / Eigenverbrauchsanteil O Speicherkapazitat
] fes‘[leg - O PV-Leistung © Jahresverbrauch
3.Schritt Vollzyklen pro Jahr g
Zyklennutzung © Tag O Woche O Monat ® Jahr S e
- P'ar;:mggter festiegen Autarkiegrad Eigenverbrauchsanteil
% Akku-Temperatur [°C}  Vollladezeit: O 10h ®5h O2h O 1h O2
Alterung T Vollentiadezeit O 10h @ 5h ©2h O th ©2 3 Schrit PV-Leistung [KWp]: ( )
_ — ingabe X ; )
- DoD (Depth of Discharge) [%]: | ' [ parameter Jahresverbrauch [KWh) ( )
Kalend. Faktor: Zyklen-Faktor: Speicherkapazitat [KWhl: " "
. 4. Schritt i i i
5. Schritt Vollzyk- 20.000 = Igiemng . Autarkiegrad ‘ Eigenverbrauchsanteil  rarbskala
Visualisierung  lenzahl < I. . oo
pro Jahr £ o
5 v B0%
15.000 : 70%
Gesamte % -
- Vollzyklenzahl 10.000 - H -
. £ 0%
wm  Volizyklenzahl % 0%
pro Jahr 5o, 20%
5.000 - E 10%

Ergebnis

0,5

2,5 0,0 3

1,0 1,5 2,0
PV-Leistung in kWp/MWh

Der Autarkiegrad betragt 56%.
Der Eigenverbrauchsanteil belauft sich auf 59%

5

1,0 1,5 2,0
PV-Leistung in KWR/MWh
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Uberbetriebliche Ausbildung - Pilotprojekt

Anhand eines Kundenauftrags wird das
Energiemanagementsystem eines digitalen
Gebéaudes unter Einbeziehung
verschiedener Energiearten, deren
Speicherung und Nutzung unter Hilfe von
Online-Beratungstools geplant und
projektiert.

Die Umsetzung erfolgt an
Simulationsaufbauten, die den
Kundenauftrag abbilden. Hier werden die
Themen des Energiemanagements in
Verbindung mit der Energieerzeugung,
Speicherung und Smart-Home-
Anwendungen dargestellt.
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Ausbildungsinhalte

B Ausbildungsinhalte

Technologien erneuerbarer Energien
Beratung, Management, Speicherung, Visualisierung

Datenerfassung und Einbindung in Smart Home
Projekiierung der Anderungen, Systemprogrammierung

Inbetriebnahme, Diagnose und Fehleranalyse
Inbetriebnahme, Fehlersuche in der Kundenanlage

E-Mobilitat, Energiemanagement im digitalen Gebaude ¥
Smart Grid und Schnittstellen/ [oT und oS

Visualisierung und Datenschutz/ -sicherheit
Vorschriften, Zugriffsmanagement, Visualisierung

Dauer: 5 Tage
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Wochenubersicht

Montag

! K

Gl e,

s

Ermittlung der vorhandenen Kenntnisse in der Gebaudeautomation und des
Energiemanagements. Erganzung des notwendigen Grundlagenwissens.

Grundlagen des Kundenaufirags und Analyse der Kundenanfrage. Auswertung des Vor-Ori-

Geszprachs und Planung der Infrastruktur fir das Energiemanagement mit Hilfe einschlagiger
Flanungstools.

Weiteriihrende KMX-Systemgrundlagen bei der Erstellung des Automationsprojekis.
Kalkuliersn und Erstellen des Kundenangebots.

FProgrammierung der Smart-Home-Komponenten in Verbindung mit dem Audiomadul.
Ernweiterte Programmierung der Anforderungen aus dem Kundenaufirag.

Einrichtung des Energiemanagementsystems.

Konfiguration der erweiterten Kundenanlage mit Internet Service Gateway und
Energiemanagementsystem gemai der Kundenanfrage. Anbindung an die Smart-Home-
Anmwendung.

Erstellung der Visualisierung und Einbinden der KNX-Anwendungen. Einbinden von
EnOcean-Komponenten, App-Modulen und loT-Anwendungen.
Inbetriebnahme der Komponenten.
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Donnerstag

Einstellung der Parameter, Diagnose und Fehlersuche mit Hilfe der Softwarepakete der
Gebaudesystemtechnik.

Anfertigen siner Projektdokumentation. Bewertung der Planungsunterlagen im Soll/lsi-
Vergleich. Visualisierung des Energieverbrauchs.

Ubergabe der Anlage an den Kunden und Einweisung in die Funkfionen.

Bearbeitung zusatzlicher Kundenwinsche durch Arbeitsaufirége.

Zusatzliche Aufgaben zum Thema Elekiromobilitét und Einbinden der Ladesaule.

Einrichtung der Applikationen auf dem Tablet und Vorflhrung der Visualisierung.

Gruppengesprache mit den Teilnehmern zum Thema Energiemanagement und Speicherung.

Erdrterung weiterer Anwendungen und Maglichkeiten.

Auswertung der Programmigrung und Dokumentation.
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Auftragseingang

W Auftragseingang - Kurs ETE 517

Telefonat zwischen Herrm Hocke von der Fa. Gebaudetechnik Hocke und Frau Eisenmann.

Herr Hocke:

Guten Tag, Frau Eisenmann. lhrer Mail habe ich entnommen, dass Sie |hr
Energiemanagement modernisieren wollen. Kdnnen Sie mir ndhere Angaben
zum Umfang Ihrer Anforderungen machen?

Frau Eisenmann:

Ja, gerne. Wir haben ja unsere PV-Anlage ermeuert und jetzt suchen wir nach
giner Moglichkeit, das Energiemanagement lber das Smartphone oder Tablet
abzulesen. Das haben wir letzte Woche auf der Messe gesehen. Da wurde
der jeweilige Energieverbrauch einfach angezeigt und man hatte immer die
Kontrolle dber den Verbrauch. Das war einfach toll. Neben den

-.! Energieverbrauchern im Haus wirden wir gerne auch unsere Ladesdule im
Hof mit einbinden, eventuell auch unsere Warmepumpe - meinen Sie, dass
das gehen wirde?

Herr Hocke:

Ja natiirlich geht das, Frau Eisenmann, es gibt mittlerweile sehr komfortable
Moglichkeiten, das Energiemanagement zu steuern und man kann schon sehr
viele Gerate einbinden.

Frau Eisenmann:

Ma ja und dann haben wir noch ein paar Umbauten vor. Den Abstellraum
wollen wir zukindtig fir Waschmaschine und Trockner nutzen - hier gibt es
dann in Zukunft noch einen kleinen Raum fur die Technik, im alten
Arpeitszimmer wird die Klche sein. Hier ware es natdrlich toll, wenn wir auch
| die Kuchengeréte fernsteuern kénnten.

Hemrr Hocke:
Das kénnen wir dann im Einzelnen klaren. Frau Eizsenmann.
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Aus- und Weiterbildung: Berater ElektromobilitAnt

Modul 9: Systemintegration erneuerbare Energien Visualisie rungs- und WE%MD
Beratungstool 2.3

Letztes Update: 28.02 2017

Projekt SELFE Sammlung der Visualisierungs- und Beratungstools
Sammlung Erze;uger— und Lastgang-
Visualisierungs- und e
Beratungstools H.... nogars Vs

% i ey Enpthin 4 N3 Visualisierung von komplexen
- Erzeuger- und EnergieflAv4ssen Erneuerbarer
Lastganganalyse Energien inklusive
ElektromobilitA=t.

- Nutzungsdauer von
Stromspeichern

i e ;Ei =
- Bestimmung der IB=
[

optimalen -

Monitoring und Datenzugriff
Zum Tool

Live-Monitoring zur Ermte ;
Erneuerbarer Energien am
Elektrobildungs- und

Technologiezentrum e V. mit
Zugang zur Datensammiung.

SpeichergrAJAYe

Ay
o=

2wl S | an

- Monitoring und
Datenzugriff

| Haushaltssimulation

Nutzungsdauer von
Stromspeichern
Zum Tool ...

AbschA=tzung der zu
erwartenden Lebensdauer von
Stromspeichern in
AbhA=ngigkeit zur
ZyklenhA=ufigkeit

Bestimmung der optimalen
SpeichergrAfAYe

2 Zum Tool ...

Dimensionierung von
Stromspeichern nach Angebot
Erneuerbarer Energien,
Autarkiegrad und
Eigenverbrauchsanteil.

Zum Tool ...
- Haushalts- Simulat Lastak
f : imulation von LastgA=ngen
simulation durch Akkumulation
verschiedenster Verbraucher.
Impressum Software zur verstArndlichen Darstellung effektiver Nutzung erneuerbarer Energien inklusive ElektromobilitA=t

Arbeit in Cloud, Standort EBZ Dresden

Serverzeit: 16.08.2017 11:20
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Kontakt
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Dipl.-Ing. Thorsten Janf3en
Direktor

Tel: (0441) 34092 - 109
Fax: (0441) 340 92- 209

Email: t.janssen@bfe.de

Dipl.-Ing. Rainer Holtz
Bereichsleiter Entwicklung und Technologietransfer
Tel: (0441) 34092 - 280
Fax: (0441) 340 92- 259

Email: r.holtz@bfe.de

Dipl.-Ing. Andreas Ei3ner
Bereichleiter bfe-media

Tel: (0441) 34092 - 166
Fax: (0441) 340 92- 469

Email: a.eissner@bfe.de

www.BFE.de

Donnerschweer Str. 184, 26123 Oldenburg
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Vielen Dank fur Ihre Aufmerksamkeit
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